Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do przetwarzania danych osobowych

Zatgcznik nr 4

do Zarzadzenia nr 5/2021
Przewodniczgcego Zarzadu Zwigzku
Gmin Krajny

z dnia 2 listopada 2021 r.

INSTRUKCJA ZARZADZANIA

SYSTEMEM INFORMATYCZNYM

stuzacym do przetwarzania danych osobowych

Administrator Danych Osobowych - Zwiqzek Gmin Krajny w Ztotowie, ul. Wawrzyniaka 4a,
77-400 Ztotow

Instytucja objeta dokumentem:
Zwiqzek Gmin Krajny w Ztotowie, ul. Wawrzyniaka 4a, 77-400 Ztotéw

Strona 1



Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do przetwarzania danych osobowych

Spis tresci:

1. CEL INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM.......cuiiinnrnrnnnnnnnnnnnnenensnesesesssssasssssssssssssasess 5
2. ZRODEA WYMAGAN .....cuuiuttriinesettsesssettsssss ettt sas e st st ss s e et st sssse e st sesssse sttt sassessatssssseseasssssssenensanen 5
3. ZAKRES STOSOWANIA ... oottt e s e e e s e s e e e e e et et et e e e e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeenenens 5
L 0 = 1o N 6
5. ODPOWIEDZIALNOSC .......coviueuiniirnincreitsessesett sttt sas et sasas et s s s s et s s s sse et s sasassensasesssnns 7
5.1. Administrator Systemu Informatycznego (ASI) — obowigzki podstawowe ...........ccccveevieeecieeiiecccee e, 7
5.2. Administrator Systemu Informatycznego (ASI) — obowigzki s2cZegOtOWE .........vvvveeeiiiiiciee e, 7
5.3, UZYtKOWNICY SYSTEIMU .ueiiiiiiiieeciiee ettt ettt e ettt e e e etee e e e ettt e e e eeaba e e e eeabeeeeesabeseeeasbeseeaanbeseeeanseseeennseeeseansesesennsenas 7
6. ZARZADZANIE BEZPIECZENSTWEM SYSTEMOW........cccvereerereereereeseeeesesessessessessessessssssessessessessessessesssensenes 8
6.1. Podstawowe cele zabezpieCzen danyCh ........oooiiiii it 8
6.2. Podstawowe zasady zabezpieCzZen SYSTEMOW .......ccoccuiiiiiiiiie ettt et e e et e e e e e bte e e e erae e e e e bee e e enareeas 8
6.3. Prawidtowy poziom zabezpieCzen danyCh .......c..eeii i e 8
7. BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH.....c.coeimiininininenineniecenesenenesesenesesesesesesesesesenesssesesesesens 8
7.1, WYMagania DezZPIECZEASTWA. ... ...uii ettt et e e et e e e ettt e e e e e bt e e e e e baee e s abeeeeesabeeeeeansteeeeanbeeeeennsenas 8
7.2. Bezpieczenstwo fizyCzne i SrOAOWISKOWE.........c..uiiiiiiee et e e e et 9
7.3. Zarzadzanie systemami iNformMatyCzZNymMi.......cocciiiiiiiiii et e e e bee e s s sba e e e e nabaeas 9
7.4, DOKUMENLACIA SYSTEMOW ...oviiiiiiiiei ittt ceiiee ettt e e et e e et e e et e e e et e e e e ssabeeeesaabeee e s nbeeeseansteeeessseeeesnnseeeesnnsens 9
7.5. Inwentaryzacja SPrzetu i OProgramMOWANIA c.ociviiiiiiieieeeeeeeeeeeeeeeeeeeee e eeeee e e e e e e e e e e e e e e e e e e e e e e e e e eeesseeeeeeseseeeeeseeeeeseennes 10
7.6, SZKOIEINIA 1.ttt ettt sttt e b e e b e s h e st et e b e bt e be e shee e e e et e e reesreenane e 10
8. KONTROLA DOSTEPU......cceiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeses e e ee e st e e e e s e et e e e e et e e e et ee e e e e e e e e e e e e e e e e e e eeeseeeeeeeeenenenens 10
8.1. Kontrola dostepu dO dANYCR ........eeeiiii e et e e e e e e et e e e e e e e e e rarreeaeaaeeeannrnns 10
8.2. Zarzgdzanie doStEPemM UZYEKOWNIKOW. ........c.uiiiieiiiieecciiee ettt ettt e ettt e e et e e e eete e e e e eataeeeesaaaee e e nsseeasannsaeaeas 10
8.3. ldentyfikacja UZYEKOWNIKOW .....cocuviiiiiiie ettt et e e e et e e e e satr e e e e sataeeeesasseeeennsseeesanssneaans 11
8.4. Zarzadzanie PrzyWilEJamMi.... . e e e e e et e e e rta e e e e aatb e e e eaara e e e traeeeanraaaaan 11
8.5. Zarzgdzani® NASIAM......ucee it e e e e e e et — e e e e e e e ea b a—aaaeeaaeeeanbaaaaeeeaaeaaanrrans 11

Strona 2



Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do przetwarzania danych osobowych

8.6. ZMIANA NSO ...ttt e s e st e et e s b et e st e e s be e e bte e s be e e abeesabeeeaneee s reeeane 12
I &Y o1y d o <Tor <Y YTl o ¥ 1Y =L (U 12
8.8. Przeglad oraz weryfikacja KONt i UPraWwniEN ........c.uveiiiiiiie et et e e et e e e sear e e e s sanaeeaeas 12
8.9. OdpowiedzialNOSE UZYTKOWNIKOW. ....ccccuiiiiiiiiiie ettt ettt ettt e e st e e e s sabae e s s sabaeeessnseeeesansseeesnnsseaenas 13
9. ROZPOCZECIE, ZAWIESZENIE | ZAKONCZENIE PRACY........cocererererrerseessessessessessessessssssesssssessessessasssssssssssens 13
10. BEZPIECZENSTWO DANYCH .....cocviiueirirrerereeistrseessessessessessessesssssssssessessessessessesssesssstessessessessesssssssssssssnes 13
L0.1. POUFNOSCE ...ttt ettt ettt ettt et e sttt e s ab e s bt e e bee e sabeesbb e e sabeesabeeesabeesabeesanbeesabaeenbeesabaesaneeesabeesn 13
10.2. KOPI® ZAPASOWE ..eeeiieiiiiiiiittteeteeeiiitittteeeessssausttteeeesssssassttateeeessssssssstaaeeessssssssseeaeeesssssssssseeseesssnsssssseaeeeessnnns 14
10.3. Przechowywanie nosnikOw elektroniCznyCh .........c..ooo i 14
10.4. Zasady postepowania z komputerami PrzenNOSNYMI .......ueeecciieeieiiiiee ettt e e e e e e e ebeee e e eareeas 15
10.5. Zasady postepowania z NOSNIKamMi WYMIENNYMI......ciiiiiiieiiiiiie et e e e e e sree e s e sreee e e nareeas 15
10.6. BEzpieCZEASTWO WYATUKOW .....ooiiiiiiiie ettt e et e e et e e e e e be e e e e atae e e e abaeeeesabaeeeesnseneeennsenns 16
11. ZARZADZANIE BEZPIECZENSTWEM SIECH ....c.veeeueeeeereessesssesseessesssessesssesssssssesssssssssesssessssssssssessasssesssesssenses 16
3 I o Yo [ = 1YY Lo 1Y I - Y- Yo Y USSP 16
11.2. Siec¢ rozlegta (WAN) — ustugi internetowe oraz zdalny doSTEP .....ccvveerieeiiieecee et e 17
S T [T ol (o] Y Lo = T (7 IR 17
11.4. Polityka dotyczgca korzystania z UstUg SIECIOWYCR ......c..uviiiiiiee e e e 17
11.5. BezpieczeAstwo sieCi DezprzeWOdOWYCH .........oii it e e e e e abeeas 18
11.6. Polityka dotyczgca korzystania z INTEINETU ......ceoiciiei i are e e e 18
11.7. Polityka dotyczgca korzystania z poczty elektroniCZNE] .....eeeeececcceeiiiiiiee e 18
12. SZKODLIWE OPROGRAMOWANIE .......uuuuiuiuiiiiiniiininiiieiiiiiiieieieiaieaeisiesesesssssessssssssssssssssssssssssssssssssssssssssssss 19
POOSTAWOWE ZASAAY...eiiiiiiieiiiiiie ettt e e e tre e e e et e e e e eabee e e s eabaee e e s abeeeeesabaeeeessaeesanssaaeeanasaeeeeansenesennsenns 19
13. PRACE SERWISOWIE ........ceuiiiieiiieiiiiireeirieireesirsasteastraesstaesstaessrsnsstensstenssssasssrassstsssssensssensssrasssranssnsnsss 19

Zasady wykonywania prac serwisowych, przegladu i konserwacji systeméw komputerowych oraz nosnikow
informacji stuzgcych do przetwarzania danych 0SODOWYCH..........oooviiiiiiiie e 19

14. WPROWADZANIE NOWYCH KOMPONENTOW SYSTEMU INFORMATYCZNEGO ........coveeuruerueneeerneseesessensens 20

Strona 3



Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do przetwarzania danych osobowych

14.1. Zasady doboru elementdw systemu informatyCznego .......cccveviiiiieiiiiiiii e e 20
14.2. Weryfikacja USTAWIEN ......ooiiiiiiie ettt e e et e e e e ettt e e e e et e e e s eabaee e esabaeeeessbeeeeesaseeeeeanseeeeennsenns 20
14.3. Standardy KONFIGUIACYTNE ...c...viii et e e et te e e e et e e e e e ba e e e e abeee e e nbaeeeesabaeeeeensteeeenasenns 20
15. WPROWADZANIE ZMIAN W SYSTEMIE INFORMATYCZNYIM .....cccccirmuiiimniirnnisrnnireescrsnssimnssrasssrssssresssnsnsss 21
Zasady wprowadzania zmian do systemu infOrmatyCzZNego ......cc.ueieeciiiieeiiieee e e e s eaaee e 21
16. WYCOFYWANIE KOMPONENTOW SYSTEMU INFORMATYCZNEGO .....c.cceverrerereressessesssessessessessessesessesnes 21
ST 2 1Y T« 1Y USRI 21
16.2. Wycofywanie sprzetu Komputerowego z UZYLKU .......ccccuieiiiiiiiiiciiiie et 21
16.3. Wycofywanie systemow informatycznych (0programowania) ........cceeccuveeeiiiiieecciiiee e e e 22
17. PRZEGLAD | MONITOROWANIE SYSTEMOW .....cccceeuirrerrerresesesessessessessessessessessssssssssssessessessessessesssssssnes 22
[ 2=y 4 1o A VA = 0 o 1Y AP PR 22
17.2. DZIENNIK ZAAIZEMA ...ttt sttt e b e bt e s bt e s he e st e et e e be e nbe e sheesateeate et e e nbeennes 22
18. NARUSZENIE BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO.......ccceerueeueereeereessesssesssesseessessssssesssssssenses 23
Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu informatycznego..................... 23
19. POSTANOWIENIA KONCOWIE .......cectruerrenteessensetssessessssssessesesassessessssessensessssessessesessensessssessessssssessessesans 25

WYKAZ ZAtACZNIKOW - STRONA 26

Strona 4



Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do przetwarzania danych osobowych

1. CEL INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Celem niniejszego dokumentu jest okreSlenie zasad wtasciwego zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ wchodzace
w jego skfad urzadzenia, odpowiednio do skali zagrozen i kategorii danych objetych ochrona.

Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie prawidtowej ochrony danych osobowych
przetwarzanych przez INSTYTUCIE w systemach informatycznych rozumiane jako ochrone danych przed ich udostepnieniem
osobom nieupowaznionym, zmiang lub zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz
utratg, uszkodzeniem lub zniszczeniem.

2. ZRODLA WYMAGAN

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych, zwana dalej ,,Instrukcjg”
zostata opracowana zgodnie z wymogami:

Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (RODO) art. 24;

USTAWA o ochronie danych osobowych z dnia 10 maja 2018 r. (t.j. Dz. U. z 2019 r. poz. 1781)

3. ZAKRES STOSOWANIA

Instrukcje stosuje sie do danych osobowych przetwarzanych w systemach informatycznych, danych osobowych zapisanych w
postaci elektronicznej na zewnetrznych nosnikach informacji oraz informacji dotyczacych bezpieczeistwa przetwarzania
danych osobowych w systemach informatycznych.

Instrukcja zawiera specyfikacje podstawowych s$rodkéw technicznych ochrony danych osobowych oraz elementéw
zarzadzania systemem informatycznym. W przypadku wystgpienia potrzeb wprowadzenia nowych lub modyfikacji
istniejgcych zasad bezpieczenstwa przetwarzania danych osobowych w systemie, wnioski o ich uwzglednienie i wdrozenie
powinni sktada¢ witasciwi przedstawiciele komarek organizacyjnych, w ktérych przetwarzane sg dane osobowe, bezposrednio
do Administratora Systeméw Informatycznych (ASI).

Niniejsza instrukcja znajduje zastosowanie do systemdéw informatycznych, stosowanych w INSTYTUCII,
w ktorej przetwarzane sg dane osobowe, a w szczegdlnosci okresla:

a) zasady dotyczgce bezpieczenstwa systemow informatycznych;

b) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w Systemie Informatycznym;
c) metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem;

d) procedury rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikéw Systemu;

e) procedury tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi programowych stuzgcych do ich
przetwarzania;

f) sposdb, miejsce i okres przechowywania elektronicznych nosnikdw informacji zawierajgcych dane osobowe oraz kopii
zapasowych;
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g) zarzadzanie bezpieczenstwem sieci;

h) sposéb zabezpieczenia Systemu Informatycznego przed dziatalnoscia wiruséw komputerowych, nieuprawnionym
dostepem oraz awariami zasilania;

i) sposoby realizacji w Systemie wymogow dotyczgcych przetwarzania danych;

j) procedury wykonywania przeglagddéw i konserwacji Systemu oraz nosnikdw informacji stuzacych do przetwarzania danych.
Przyjeta przez Administratora do stosowania, stanowi obowigzujacy wszystkich pracownikéw i wspétpracownikéw dokument.
4. DEFINICJE

4.1. Administrator Danych Osobowych ADO decyduje o srodkach i celach przetwarzania danych osobowych.

4.2. Administrator Systemdéw Informatycznych (ASI) — rozumie sie przez to osobe wyznaczong przez Administratora Danych
Osobowych, ktéra odpowiada za zapewnienie sprawnosci, nalezytej konserwacji i wdrazania technicznych zabezpieczen
systemow informatycznych, w ktérych przetwarzane sg dane osobowe.

4.3. Dane osobowe — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktdérej dane dotyczag”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;.

4.4. Osoba upowazniona — osoba posiadajgca formalne upowaznienie wydane przez Administratora danych lub przez osobe
wyznaczong, uprawniona do przetwarzania danych osobowych.

4.5. Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie.

4.6. System informatyczny — zespot wspodtpracujacych urzadzen, programoéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych.

4.7. Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych osobowych przetwarzanych w
systemie informatycznym.

4.8. Zbidr danych osobowych — kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie.

4.9 llekro¢ w niniejszej polityce bezpieczenstwa jest mowa o:
Integralnosci - nalezy przez to rozumiec zapewnienie, ze dane nie zostaty zmienione lub zniszczone w sposdb nieuprawniony.

Poufnosci - nalezy przez to rozumie¢ zapewnienie, ze informacja nie jest udostepniana lub ujawniana podmiotom
nieuprawnionym.

Dostepnosci - nalezy przez to rozumiec zapewnienie, ze dane sg mozliwe do wykorzystania zawsze, gdy podmiot uprawniony
tego potrzebuje.

Rozliczalnosci - nalezy przez to rozumiec zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposdéb jednoznaczny
tylko temu podmiotowi.
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5. ODPOWIEDZIALNOSC
5.1. Administrator Systemu Informatycznego (ASI) — obowigzki podstawowe

1. Zarzadza bezpieczeAstwem przetwarzania danych osobowych w systemie informatycznym zgodnie
zZ wymogami prawa.
Doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich przetwarzaniem.
Przydziela  identyfikatory (loginy)  uzytkownikom  systemu Informatycznego oraz  zaznajamia ich
z procedurami ustalania i zmiany haset dostepu.

4. Nadzoruje prace zwigzane z rozwojem, modyfikacjg, serwisowaniem i konserwacjg systemu.

5. Zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu informacji
w sieci i zabezpieczenie taczy zewnetrznych.

6. Prowadzi nadzor nad archiwizacja zbioréw danych oraz zabezpiecza elektroniczne nosniki informacji zawierajgcych dane
osobowe.

5.2. Administrator Systemu Informatycznego (ASI) — obowigzki szczegétowe

Do obowigzkéw Administratora Systemu Informatycznego, nalezy nadzorowanie przestrzegania zasad ochrony danych
osobowych w systemach informatycznych. Do obowigzkdw w tym zakresie naleza:

1) nadzor nad stosowaniem srodkow ochrony w systemach informatycznych;

2) nadzér nad przestrzeganiem przez administratorow i uzytkownikow systemu procedur bezpieczenstwa;

3) uzgadnianie z ADO szczegdlnych procedur regulujgcych wykonywanie czynnosci w systemach lub aplikacjach
stuzacych do przetwarzania danych osobowych;

4) zapewnienie doradztwa w zakresie przestrzegania przez pracownikéw firm zewnetrznych zasad ochrony danych
osobowych przyjetych w Urzedzie.

Do obowigzkédw Administratora Systemu Informatycznego nalezy biezgca ocena bezpieczeristwa systeméw informatycznych
stuzgcych do przetwarzania danych osobowych, identyfikacja podatnosci na zagrozenia bezpieczenstwa przetwarzania danych
osobowych oraz bezpieczne zarzadzanie systemami. Do obowigzkdw w tym zakresie nalezga:

1) zarzadzanie kontrolg dostepu do systemow informatycznych;

2) weryfikacja zdarzen systemowych;

3) zarzadzanie kontami uzytkownikow;

4) wdrazanie mechanizméw bezpieczenstwa przetwarzania danych osobowych;

5) kontrola przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng oraz kontrola dziatan
inicjowanych z sieci publicznej a systemem informatycznym;

6) regularne tworzenie kopii zapasowych zasobéw danych osobowych oraz programéw stuzgcych do ich przetwarzania
oraz okresowe sprawdzanie poprawnosci wykonania tych kopii zapasowych.

5.3. Uzytkownicy systemu

Do obowigzkdéw oséb upowaznionych do przetwarzania danych osobowych nalezy znajomos$¢, zrozumienie i stosowanie
w mozliwie najwiekszym zakresie wszelkich dostepnych srodkéw ochrony danych osobowych oraz uniemozliwienie osobom
nieuprawnionym dostepu do swojej stacji roboczej. Do obowigzkéw nalezy rowniez:

1) wspotpraca przy ustaleniu przyczyn naruszenia ochrony danych osobowych oraz usuwania skutkdw tych naruszen,
w tym zapobieganie ich ewentualnemu ponownemu wystgpieniu;

2) przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych oraz procedur i instrukcji;

3) informowanie ADO o wszelkich naruszeniach, podejrzeniach naruszenia i nieprawidtowosciach w sposobie
przetwarzania i ochrony danych osobowych;

4) wykonywania bez zbednej zwioki polecen ADO w zakresie ochrony danych osobowych jesli s3 one zgodne z
przepisami prawa powszechnie obowigzujacego;

5) stosowanie sie do zalecen zawartych w ,,Regulaminie uzytkownika systemu informatycznego” — ZALACZNIK NR 1.
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6. ZARZADZANIE BEZPIECZENSTWEM SYSTEMOW
6.1. Podstawowe cele zabezpieczen danych

6.1.1. Podstawowym celem zabezpieczen systemdéw informatycznych stuzgcych do przetwarzania danych osobowych jest
zapewnienie jak najwyzszego poziomu bezpieczenstwa tych danych, ktére sg w nich przetwarzane.

6.1.2. W celu zachowania odpowiedniego poziomu bezpieczeristwa przetwarzania danych osobowych, dostep do systemu
informatycznego przetwarzajgcego dane osobowe powinien by¢ mozliwy wytgcznie po podaniu identyfikatora odrebnego dla
kazdego uzytkownika systemu i poufnego hasta lub innego elementu uwierzytelniajacego.

6.2. Podstawowe zasady zabezpieczen systemow

6.2.1. Nalezy zapewnic¢ poufnos¢, integralnosc i rozliczalnosé systeméw informatycznych stuzacych do przetwarzania danych
osobowych.

6.2.2. Nalezy zapewnic¢ aby uzytkownicy systemdw informatycznych stuzgcych do przetwarzania danych osobowych nie
posiadali wyzszych poziomdw uprawnien w tych systemach niz wymagane do wykonywania powierzonych obowigzkow.

6.2.3. Nalezy zapewni¢ aby wszelkie dziatania uzytkownikéw systeméw informatycznych zapewniaty rozliczalnos$é tych
dziatan.

6.3. Prawidtowy poziom zabezpieczen danych

Prawidtowy poziom zabezpieczenia systemu informatycznego stuzgcego do przetwarzania danych osobowych zostaje
zapewniony poprzez przestrzeganie nastepujacych zasad:

1) uniemozliwienie osobom postronnym uzyskiwania nieupowaznionego dostepu do systemu;
2) instalowanie nowego lub aktualizowanie juz zainstalowanego oprogramowania wytgcznie przez uprawnionych
uzytkownikdow systemu (ASl);

3) niepodejmowanie przez uzytkownikdw systemu préb testowania, modyfikacji i naruszenia zabezpieczen systemu
lub jakichkolwiek dziatan noszacych takie znamiona.

7. BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH

7.1. Wymagania bezpieczenstwa

7.1.1. Bezpieczeristwo powinno by¢ integralng czescig systemdéw informatycznych stuzgcych do przetwarzania danych
osobowych.

7.1.2. Ustugi oraz aplikacje, ktore nie sg wykorzystywane powinny by¢ wytgczone.
7.1.3. Krytyczne poprawki bezpieczeristwa powinny by¢ przetestowane i zainstalowane.
7.1.4. Dostep do poszczegdlnych ustug systemdw informatycznych powinien by¢ chroniony kontrolg dostepu.

7.1.5. Do systemow istotnych dla funkcjonowania Urzedu powinno by¢ zapewnione wsparcie techniczne producentéw. W
miare mozliwosci nalezy ograniczaé liczbe elementéw systemu informatycznego, dla ktdrych brak wsparcia mégtby stanowié
o obnizeniu bezpieczenstwa. Uzytkowanie systemdw informatycznych bez wsparcia producenta jest dopuszczalne, o ile ich
stosowanie nie wptywa znaczgco na poziom bezpieczenstwa.
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7.2. Bezpieczenstwo fizyczne i Srodowiskowe

7.2.1. Tylko uprawnieni pracownicy majg dostep do pomieszczen, w ktérych sg ulokowane kluczowe elementy infrastruktury
(np. serwerowni). Rejestr oséb upowaznionych do przebywania w tych pomieszczeniach prowadzi ABI.

7.2.2. Pomieszczenia, w ktorych sg ulokowane kluczowe elementy infrastruktury powinny by¢ zamkniete i chronione przed
dostepem osdb postronnych.

7.2.3. Pomieszczenie serwerowni powinno by¢ wyposazone w odpowiednie systemy — zgodnie z przepisami prawa —
przepisami bezpieczenstwa i ochrony pozarowe;j.

7.2.4. Serwery powinny by¢ podtgczone do urzadzen awaryjnego podtrzymania zasilania (UPS).

7.2.5. W pomieszczeniach, w ktérych sg ulokowane kluczowe elementy infrastruktury nie powinno sie przechowywac
elementdw tatwopalnych. Pomieszczenia te powinny by¢ wyposazone w sprzet gasniczy.

7.3. Zarzadzanie systemami informatycznymi

7.3.1. Konto administratora systemu informatycznego (konto majgce najwyzsze uprawnienia) powinno by¢ uzywane tylko w
uzasadnionych przypadkach. Do codziennej pracy nalezy uzywac¢ kont o nizszych uprawnieniach.

7.3.2. Administrator Systemu Informatycznego powinien odnotowywac¢ w prowadzonych rejestrach systeméw wszystkie
wazne zdarzenia zwigzane z zarzgdzanym systemem, w szczegélnosci:

1) zmiany, np. instalacja nowego oprogramowania;

2) fakty wejscia do serwerowni oséb trzecich;

3) okresowe testy i konserwacje;

4) incydenty bezpieczenistwa (awarie sprzetu, btedy oprogramowania, naruszenia bezpieczenstwa, zdarzenia losowe,
ataki szkodliwego oprogramowania) i sposéb ich obstugi;

5) fakty audytowania i kontroli.

7.4. Dokumentacja systemoéw

7.4.1. Nalezy prowadzi¢ dokumentacje eksploatowanych systeméw informatycznych w celu zapewnienia oczekiwanej
funkcjonalnosci, jakosci, dostepnosci i bezpieczenstwa systemow.

7.4.2. Dokumentacja systemdw powinna by¢ aktualizowana na biezgco, a dostep do niej ograniczony dla uprawnionych oséb
na zasadzie wiedzy koniecznej.

7.4.3. Poziom szczegotowosci dokumentacji powinien by¢ adekwatny do tego, jak istotng role petni dany element systemu
informatycznego.

Dokumentacja powinna pozwalac na:

1) lokalizacje awarii i usuniecie jej przyczyn,

2) odtworzenie systemu informatycznego po awarii,

3) konfiguracje nowych urzadzen (np. routeréw, przetgcznikow sieciowych itd.),

4) przeprowadzenie analizy bezpieczenstwa i optymalizacji systemu informatycznego.

7.4.4. Dokumentacje systeméw informatycznych mozna prowadzi¢ w formie elektronicznej. Nalezy w sposéb jednoznaczny
oznaczac dokumentacje w celu okreslenia jej aktualnosci.

7.4.5. Dokumentacja przeznaczona dla uzytkownikéw danego programu badz systemu (instrukcje uzytkownika) powinna by¢
dostepna dla jego uzytkownikéw.
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7.5. Inwentaryzacja sprzetu i oprogramowania

Nalezy prowadzi¢ ewidencje sprzetu i oprogramowania. Ewidencja ta moze by¢ prowadzona przy pomocy
wyspecjalizowanego oprogramowania usprawniajacego jej prowadzenie. System taki powinien na biezgco aktualizowad takie
wykazy i na zagdanie wygenerowac odpowiednie raporty zawierajgce informacje o zainstalowanym sprzecie informatycznym i
oprogramowaniu.

7.6. Szkolenia

Uzytkownicy systemu powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb wynikajacych ze zmian w systemie
informatycznym (np. wymiana sprzetu na nowszej generacji, zmiana oprogramowania) oraz w zwigzku ze zmiang przepisow
o ochronie danych osobowych lub zmiang wewnetrznych regulacji.

8. KONTROLA DOSTEPU
8.1. Kontrola dostepu do danych

8.1.1. Nalezy zapobiegaé nieautoryzowanemu i nieuprawnionemu dostepowi do systemdéw informatycznych stuzgcych do
przetwarzania danych osobowych.

8.1.2. Wszelkie czynnosci moggce powodowac nieuprawniony dostep do systeméw informatycznych sg zabronione.

8.1.3. Dane osobowe przechowywane na urzgdzeniach mobilnych takich jak np. komputerach przenosnych, tabletach,
smartfonach, telefonach komdrkowych powinny by¢ zabezpieczone w sposdb zapewniajgcy poufnosé tym danym.

8.1.4. Serwery oraz stacje robocze nalezy tak skonfigurowac, aby w przypadku nieaktywnosci uzytkownika przez zdefiniowany
okres (zalecane 10 minut) uruchamiat sie wygaszasz ekranu odblokowywany hastem.

8.2. Zarzadzanie dostepem uzytkownikéw

8.2.1. Dostep do systemow informatycznych stuzgcych do przetwarzania danych osobowych nalezy zapewni¢ wytacznie
autoryzowanym uzytkownikom na podstawie formalnych procedur przyznawania praw dostepu.
Do  przetwarzania  danych  osobowych  zgromadzonych ~w  systemie informatycznym jak  réwniez
w rejestrach tradycyjnych wymagane jest upowaznienie. Upowaznienie nadaje ADO na podstawie wniosku o nadanie
uprawnien do systemow sporzgdzonego przy wspotpracy z ASI. Konta dostepowe do systemoéw informatycznych przydziela
ASlI na wniosek ADO. Wzér Whniosku o nadanie/modyfikacje/odebranie uprawnieri okresla — ZAtACZNIK NR 2.
AS| prowadzi i przechowuje w bezpiecznym miejscu Rejestr uprawnien do systemow informatycznych — ZALtACZNIK NR 3.

8.2.2. Nalezy dokona¢ niezwtocznej zmiany praw dostepu uzytkownikom, ktdrzy zmienili stanowisko pracy lub obszar
odpowiedzialnosci.

8.2.3. Nalezy dokonac niezwtocznego odebrania i zablokowania praw dostepu uzytkownikom, ktdrzy nie sg juz pracownikami
lub ktdrzy zakonczyli swiadczenie ustug na podstawie umdw, zamodwien lub porozumien. Uprawnienia do pracy w systemie
informatycznym odbierane sg czasowo, poprzez zablokowanie konta w przypadku: nieobecnosci uzytkownika w pracy
trwajacej dtuzej niz 30 dni kalendarzowych oraz zawieszenia w petnieniu obowigzkéw stuzbowych.

8.2.4. Jesli systemy informatyczne oferujg taka funkcjonalnosé, to powinny automatycznie blokowaé uzytkownikdéw po
okreslonej liczbie nieudanych préb uwierzytelniania (zalecana wartos¢: maksymalnie 5 prob).

8.2.5. Osoby, ktoére zostaty upowaznione do przetwarzania danych, s3 obowigzane zachowaé w tajemnicy te dane osobowe
oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

Strona 10



Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do przetwarzania danych osobowych

8.3. Identyfikacja uzytkownikow

8.3.1. Nalezy zapewni¢ aby kazdy uzytkownik posiadat unikalny identyfikator wyfacznie do swojego osobistego uzytku,
wygenerowany zgodnie z przyjetag konwencjg nazewnictwa. Przyjmuje sie, ze identyfikator jest tworzony z pierwszej litery
imienia, a po kropce nazwisko w petnym brzmieniu, bez znakéw polskich i pisanych matymi literami.

8.3.2. Wykorzystywanie identyfikatorow grupowych powinno by¢é dozwolone wytgcznie w uzasadnionych przypadkach
i powinno by¢ udokumentowane oraz zatwierdzone.

8.3.3. Nie nalezy przyznawac innym uzytkownikom wykorzystanych wczesniej identyfikatorow.

8.3.4. Identyfikatoréw nie nalezy usuwac. Identyfikatory (konta) oséb, ktérym wycofano uprawnienia powinny zostac
zablokowane.

8.3.5. Konta funkcyjne lub serwisowe nalezy oznaczyé i zapewnic ich tatwg identyfikacje oraz powinny wygasac po okreslonym
czasie.

8.3.6. Konta uzytkownikdéw, ktdérzy nie sg etatowymi pracownikami nalezy oznaczy¢ i zapewnic ich fatwg identyfikacje oraz
powinny wygasac po okreslonym czasie.

8.3.7. Wszystkie konta dostepowe (identyfikatory) do systemoéw informatycznych nalezy chroni¢ hastem lub innym
bezpiecznym sposobem uwierzytelniania. Nie nalezy stosowac kont dostepowych bez hasta.

8.3.8. Wszelkie konta typu ,,gos¢” nalezy usung¢ lub zablokowac.

8.4. Zarzadzanie przywilejami

8.4.1. Konta uzytkownika uprzywilejowanego nalezy oznaczy¢, zapewnic ich tatwg identyfikacje.

8.4.2. Wytacznie czynnosci, ktdre wymagajg uzycia uprawnien uprzywilejowanych nalezy wykonywac z konta posiadajacego
uprawnienia uprzywilejowane. Nie nalezy uzywac kont uprzywilejowanych do codziennej pracy o ile nie ma takiej
koniecznosci.

8.4.3. Konta uprzywilejowane i ich uprawnienia nalezy okresowo przegladac.

8.4.4. Czynnosci wykonywane za pomocg kont uprzywilejowanych nalezy rejestrowaé oraz zapewni¢ mozliwosci ich
identyfikacji i rozliczalnosci.

8.5. Zarzadzanie hastami

8.5.1. Przydzielanie haset powinno by¢ kontrolowane za posrednictwem formalnego procesu zarzgdzania. Hasta do systemoéw
informatycznych przydziela ASI na wniosek ADO.

8.5.2. Hasta powinny by¢ dobrej jakosci:

1) dtugosci co najmniej 8 znakdw;

2) ktodre sg tatwe do zapamietania, a trudne do odgadniecia;

3) nie sg oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania z informacji dotyczacych
wtasciciela konta (np. imie, nazwisko, numer telefonu, data urodzenia itp.);

4) w ktérych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra i znak specjalny.

Strona 11



Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do przetwarzania danych osobowych

8.6. Zmiana haset

8.6.1. Nalezy zapewni¢ aby hasta byty regularnie zmieniane, okresowo, zgodnie z wymaganiami dla danego systemu
informatycznego (przed uptywem terminu waznosci hasta) oraz/lub w przypadku ujawnienia lub podejrzenia ujawnienia hasta.

8.6.2. W przypadku gdy dla danego systemu wystepuje wymaganie prawne zwigzane ze zdefiniowang czestotliwoscig zmiany
hasta, nalezy przyja¢, ze powinien on wymusi¢ zmiane hasta co najmniej raz na 30 dni.

8.6.3. W przypadku gdy funkcjonalnos¢ danego systemu nie zapewnia automatycznego wymuszania zmiany hasef, nalezy
zobligowaé¢ uzytkownikdw do samodzielnej zmiany haset, zgodnie z zasadami przyjetymi dla danego systemu
informatycznego.

8.6.4. Hasto poczatkowe, ktore jest przydzielane przez administratora systemu, powinno umozliwia¢ uzytkownikowi
zarejestrowanie sie w systemie tylko jeden raz i powinno by¢ natychmiast zmienione przez uzytkownika systemu.

8.6.5. Hasta nalezy niezwtocznie zmienia¢ w przypadkach, gdy cokolwiek mogtoby wskazywaé¢ na mozliwo$¢ naruszenia
bezpieczenstwa systemu informatycznego lub hasta.

8.6.6. Nalezy zapewni¢ aby wszelkie urzadzenia sprzetowe lub programowe, ktdre na poczatku posiadaty hasto domysine,
miaty zmienione hasto zgodnie z przyjetymi wymogami dotyczgcymi formutowania haset.

8.6.7. Zaleca sie, by systemy informatyczne przechowywaty historie haset oraz uniemozliwiaty zastosowanie haset, ktére byty
wczesniej uzywane przez danego uzytkownika (zalecana historia 10 haset).

8.7. Zabezpieczenie haset

8.7.1. Hasta nie powinny by¢ przechowywane w systemach, aplikacjach, bazach danych, skryptach i plikach konfiguracyjnych
w postaci jawnej, bez zapewnienia im poufnosci.

8.7.2. Hasta nie powinny by¢ przesytane za pomocng narzedzi i ustug teleinformatycznych w postaci jawnej, bez zapewnienia
im poufnosci.

8.7.3. Nalezy stosowac bezpieczng procedure przekazywania haset uzytkownikom np. nieprzesytanie przez sie¢ haset (np. w
niechronionych wiadomosciach poczty elektronicznej).

8.7.4. Czynnosci zwigzane z przechwytywaniem lub odgadywaniem haset innych uzytkownikéw sg zabronione.
8.7.5. Hasta nalezy utrzymywacd w tajemnicy rdwniez po uptywie ich waznosci.

8.7.6. Aktualne hasta administratora systemu sg przechowywane w zamknietej kopercie w sejfie ognioodpornym, do ktérego
ma dostep administrator systemu informatycznego oraz ADO.

8.8. Przeglad oraz weryfikacja kont i uprawnien

8.8.1. Wszystkie konta nalezy blokowac po zdefiniowanym okresie bezczynnosci.

8.8.2. Przeglad kont i uprawnien nalezy przeprowadzad regularnie, co najmniej raz na 12 miesiecy.
8.8.3. Nalezy zapewnic¢ niezwtoczne blokowanie zbednych kont uzytkownikéw oraz uprawnien.

8.8.4. Konto uzytkownika nalezy zablokowaé po uptywie zdefiniowanego okresu bezczynnosci (zalecane 60 dni od daty
ostatniego uzycia).
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8.9. Odpowiedzialnos¢ uzytkownikéw

8.9.1. Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do systemu przetwarzajgcego
dane osobowe musi by¢ poprzedzone ztozeniem przez uzytkownika oswiadczenia o zachowaniu w tajemnicy danych
osobowych i sposobow ich zabezpieczania oraz przetwarzaniu danych osobowych zgodnie z przepisami, a takze uzyskaniem
formalnego upowaznienia do przetwarzania danych osobowych.

8.9.2. Uzytkownicy powinni zapobiega¢ utracie i zniszczeniu powierzonego sprzetu, naruszeniu bezpieczenstwa oraz
nieuprawnionemu dostepowi do systemdw informatycznych stuzgcych do przetwarzania danych osobowych.

8.9.3. Uzytkownicy powinni by¢ Swiadomi swojej odpowiedzialnosci za utrzymanie skutecznej kontroli dostepu, szczegdlnie w
odniesieniu do haset i zabezpieczenia swojego sprzetu.

8.9.4. Uzytkownicy nie powinni stosowac jednego hasta do wielu systeméw informatycznych.

9. ROZPOCZECIE, ZAWIESZENIE | ZAKONCZENIE PRACY

9.1. Przed przystgpieniem do pracy z systemem informatycznym, uzytkownik systemu zobowigzany jest dokona¢ sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem szczegdlnej uwagi, czy nie zaszty
okolicznosci wskazujgce na naruszenie ochrony danych osobowych.

9.2. W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie ochrony danych osobowych, uzytkownik
systemu zobowigzany jest powiadomic o tym fakcie swojego przetozonego lub ADO.

9.3. Konczac prace, uzytkownik systemu obowigzany jest do wylogowania sie z systemu informatycznego i zabezpieczenia
stanowiska pracy, w szczegdlnosci wszelkiej dokumentacji, wydrukéw oraz elektronicznych nosnikdw informacji, na ktdrych
znajduja sie dane osobowe i umieszczenia ich w zamykanych szafkach.

9.4. Stacje robocze powinny by¢ tak skonfigurowane, aby w przypadku nieobecnosci uzytkownika systemu dtuzej niz 10 minut
uruchamiat sie wygaszasz ekranu odblokowywany hastem. W przypadku chwilowego opuszczenia stanowiska pracy
uzytkownik powinien wylogowac sie z systemu lub zablokowad stacje roboczg. Odblokowanie jest mozliwe po podaniu hasta.

10. BEZPIECZENSTWO DANYCH
10.1. Poufnos¢

10.1.1. Dane osobowe zapisane w postaci elektronicznej nalezy przetwarza¢ wytgcznie na urzadzeniach stuzbowych
zabezpieczonych zgodnie z obowigzujgcymi procedurami.

10.1.2. Nalezy zapewni¢ aby wszelkie informacje o systemach informatycznych stuzgcych do przetwarzania danych
osobowych, ktérych ujawnienie moze powodowac utrate bezpieczenstwa tego systemu lub danych w nim przetwarzanych
nie byly ujawniane uzytkownikom ani zadnej innej nieuprawnionej osobie, za wyjatkiem informacji niezbednych do
prawidtowego korzystania z tych systemow.

10.1.3. Uzytkownicy systemdéw informatycznych stuzgcych do przetwarzania danych osobowych nie powinni ujawniaé
informacji o charakterze, funkcjonalnosci, zastosowanych sSrodkach kontrolnych, sposobie ich obstugi oraz lokalizacji
wykorzystywanych systemdéw osobom, ktére nie sg uprawnione do otrzymania tego typu informacji.

10.1.4. Dane osobowe powinny by¢ przetwarzane przy uzyciu systemdw informatycznych zgodnie z zasadg wiedzy konieczne;j.
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10.2. Kopie zapasowe
10.2.1. Wykaz systemodw, ktorych dane nalezy kopiowac stanowi: Rejestr tworzenia kopii — ZAtACZNIK NR 4.

10.2.2. Za tworzenie i przechowywanie kopii zapasowych oraz prowadzenie ewidencji wykonania kopii zapasowych
odpowiedzialny jest ASI.

10.2.3. Kopie zapasowe systemow przetwarzajacych dane osobowe sg codziennie zapisywane na nosniki zewnetrzne (inny
nosnik kazdego dnia). Zapis odbywa sie w godzinach wieczornych.

10.2.4. Nosniki kopii zapasowych oznaczane sg w sposdb umozliwiajacy okredlenie daty utworzenia kopii oraz nazwy
systemu.

10.2.5. Nosniki z kopiami zapasowymi przechowywane sg w sejfie ogniotrwatym poza miejscem ich biezgcego przetwarzania.
Dostep do kopii bezpieczenstwa ma tylko ASI oraz ADO.

10.2.6. Utworzone kopie zapasowe podlegaja weryfikacji ze wzgledu na sprawdzenie mozliwosci odczytu danych.

10.2.7. Nieaktualne (nieprzydatne) kopie danych podlegajg usunieciu. W przypadku nosnikéw jednorazowych np. takich jak
ptyty CD, DVD itp. nosniki nalezy zniszczy¢ fizycznie w sposéb uniemozliwiajgcy odtworzenie zapisanych na nich danych.

Nosniki wielorazowego uzytku, mozna ponownie wykorzystac do celéw przechowywania kopii bezpieczenstwa po uprzednim
usunieciu ich zawartosci. Nosniki wielorazowego uzytku , ktére nie nadajg sie do ponownego uzycia nalezy zniszczy¢ fizycznie
w sposob uniemozliwiajgcy odtworzenie zapisanych na nich danych.

10.2.8. ASI odpowiedzialny jest za realizacje dziatan odtworzeniowych w przypadku koniecznosci podjecia takich dziatan w
zwigzku z awarig systemu informatycznego Urzedu. Po odtworzeniu systemu informatycznego ASI odpowiedzialny jest za
przeprowadzenie testow poprawnosci dziatania systemu przed jego oddaniem do uzytkowania.

10.2.9. ASI przeprowadza weryfikacje mozliwosci odtworzenia wybranych danych zapisanych na kopiach zapasowych.
Weryfikacja taka powinna byé przeprowadzana nie rzadziej niz raz na p6t roku.

10.3. Przechowywanie no$nikow elektronicznych

10.3.1. Wymienne nosniki elektroniczne i karty kryptograficzne, powinny by¢ uzytkowane i przechowywane przez
pracownikdw w sposéb minimalizujacy ryzyko ich utraty, uszkodzenia lub zniszczenia (przechowywane w zamykanych
meblach biurowych).

10.3.2. Dane przechowywane sg na nosnikach przenosnych jedynie w przypadkach, gdy jest to konieczne, przez czas
niezbedny do spetnienia celu, w jakim zostaty one na nosniku zapisane. Po ustaniu potrzeby ich przechowywania, zawartos$¢
nosnika podlega skasowaniu w sposdéb uniemozliwiajgcy odtworzenie danych, a w przypadku gdy nie jest to mozliwe, takie
nosniki nalezy zniszczy¢ w sposdb uniemozliwiajacy odczytanie/odzyskanie danych osobowych.

10.3.3. W przypadku przekazywania urzgdzen lub nosnikdw zawierajgcych dane osobowe w tym dane wrazliwe, poza obszar
przetwarzania danych osobowych, zabezpiecza sie je w sposdb zapewniajgcy poufnosé, integralnosé i rozliczalnos$¢ tych
danych, przez co rozumie sie:

1) ograniczenie dostepu do danych osobowych hastem zabezpieczajgcym dane przed osobami nieupowaznionymi;
2) stosowanie metod kryptograficznych;

3) stosowanie odpowiednich zabezpieczen fizycznych;

4) stosowanie odpowiednich zabezpieczen organizacyjnych;

5) w zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych zabezpieczen.
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10.3.4. Dane osobowe przetwarzane na komputerach przenosnych powinny by¢ zabezpieczone w sposdb zapewniajacy
poufnosé tych danych, w szczegdlnosci dane te powinny byé zabezpieczone metodami kryptograficznymi.

10.3.5. W przypadku wycofania sprzetu komputerowego z uzycia, dane osobowe na nim zapisane sg kasowane przy uzyciu
dedykowanego oprogramowania do bezpiecznego usuwania danych. W przypadku braku mozliwosci programowego
usuniecia danych nos$nik podlega fizycznemu zniszczeniu. Za usuniecie danych odpowiada ASI.

Dopuszcza sie powierzenie niszczenia no$nikéw danych wyspecjalizowanym podmiotom zewnetrznym, pod warunkiem:

1) Zawarcia stosownej umowy,

2) Zagwarantowania poufnosci danych przez ustugodawce,

3) Umozliwienie prowadzenia nadzoru nad procesem niszczenia nosnikdw przez ABI lub ASI,
4) Udokumentowania faktu zniszczenia no$nikéw protokotem.

10.4. Zasady postepowania z komputerami przenosnymi

10.4.1. Osoba uzywajgca komputer przenosny zawierajacy dane osobowe zobowigzana jest zachowac szczegdlng ostroznosc
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych.

10.4.2. Osoba uzywajgca komputer przenosny zawierajgcy dane osobowe w szczegdlnosci powinna:

1) stosowac ochrone kryptograficzng wobec danych osobowych przetwarzanych na komputerze przenosnym;

2) zabezpieczy¢ dostep do komputera na poziomie biosu i systemu operacyjnego - identyfikator i hasto;

3) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych osobowych;

4) nie wykorzystywaé¢ komputera przenosnego do przetwarzania danych osobowych w obszarach uzytecznosci
publicznej;

5) zachowaé szczegdlng ostroznos$¢ przy podtgczaniu do sieci publicznych poza obszarem przetwarzania danych
osobowych.

10.4.3. W przypadku podtgczania komputera przenosnego do sieci publicznej poza siecig ADO nalezy zastosowac firewall
zainstalowany bezposrednio na tym komputerze oraz system antywirusowy.

10.4.4. Uzytkownik powinien zachowa¢ wyjatkowg ostrozno$é podczas korzystania z zasobdw sieci publicznej.
10.4.5. Zabrania sie wynoszenia komputeréw przenosnych poza obszar Urzedu, jesli zawierajg one dane osobowe.
10.5. Zasady postepowania z nosnikami wymiennymi

10.5.1. Dopuszczone do uzytku sg jedynie zaewidencjonowane nosniki wymienne. Nie nalezy uzywac nosnikéw prywatnych
lub no$nikéw niewiadomego pochodzenia.

10.5.2. Przed uzyciem nosnik wymienny powinien zosta¢ sprawdzony programem antywirusowym.

10.5.3. System informatyczny powinien rejestrowac fakt uzycia przez pracownikéw nosnikéw wymiennych, nazw plikéw jakie
sg na taki nosnik zapisywane oraz z niego odczytywane.

10.5.4. Jesli nosniki wymienne zawierajg dane wrazliwe, przed opuszczeniem obszaru ich przetwarzania, nalezy je
zabezpieczy¢ narzedziami kryptograficznymi.

10.5.5. Zaleca sie, by nosniki wymienne wykorzystywane przez pracownikdéw zawieraty mechanizmy uniemozliwiajgce osobom
nieuprawnionym dostep do zapisanych danych.
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10.6. Bezpieczenstwo wydrukow

10.6.1. Umiejscowienie drukarek powinno uniemozliwia¢ przejecie wydrukéw przez osoby postronne.

10.6.2. Informacje o wysokim stopniu poufnosci nalezy drukowaé na drukarkach podtgczonych lokalnie do komputera.
10.6.3. Drukarki sieciowe powinny mie¢ zmienione domyslne hasta pozwalajgce na zarzadzanie ustawieniami.

10.6.4. Przy sporzadzaniu wydrukdw na drukarkach sieciowych nalezy zachowac ostroznos¢ podczas wyboru drukarki, na
ktérej maja zosta¢ wydrukowane dokumenty, aby wydruk nie dostat sie do oséb nieupowaznionych.

10.6.5. Wydruki nalezy niezwtocznie odebra¢, aby wydrukowane dokumenty nie lezaty na podajnikach.

10.6.6. W przypadku, gdy wydruk zablokuje sie w kolejce wydruku nie nalezy wykonywac kolejnych wydrukow, jesli
poprzedni wydruk sie nie powiddt.

10.7. Przesytanie danych poza obszar przetwarzania

10.7.1. Urzadzenia i no$niki zawierajace dane osobowe, przekazywane poza obszar przetwarzania zabezpiecza sie w sposéb
zapewniajgcy poufnosé i integralnosc¢ tych danych, w szczegdlnosci poprzez zastosowanie ochrony kryptograficzne;j.

10.7.2. W wypadku przesytania danych osobowych przez sie¢ internetowg pocztg elektroniczng nalezy kazdy z zatgcznikéw
zabezpieczy¢ ochrong kryptograficzng poprzez nadanie hasta odczytu. Hasto nalezy przesta¢ lub poda¢ odbiorcy z
wykorzystaniem innych metod komunikacji (tel., faks, bezposrednia rozmowa).

10.7.3. Zabrania sie przekazywania danych przez aplikacje internetowe nie wykorzystujace odpowiedniego protokotu
szyfrowania (adres internetowy musi by¢ poprzedzony zapisem ,https”).

11. ZARZADZANIE BEZPIECZENSTWEM SIECI

11.1. Podstawowe zasady

11.1.1. Nalezy zapewnic, ze infrastruktura sieciowa jest wtasciwie chroniona, adekwatnie do zagrozerh mogacych powodowacé
utrate bezpieczeristwa przetwarzania danych osobowych. Elementy sieci komputerowe] (routery, przetgczniki, gniazda

sieciowe itp.) nie mogg by¢ dostepne dla 0séb postronnych.

11.1.2. Dane osobowe przesytane poprzez publiczng sie¢ telekomunikacyjng powinny by¢ zabezpieczone srodkami
kryptograficznej ochrony.

11.1.3. ASI powinien chroni¢ system przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie logicznych
zabezpieczen chronigcych przed nieuprawnionym dostepem, poprzez: kontrole przeptywu informacji pomiedzy systemem
informatycznym a siecig publiczng; kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

11.1.4. Wewnetrzna adresacja IP, konfiguracja oraz informacja o systemach powigzanych nie powinna by¢ ujawniana osobom
nieuprawnionym.

11.1.5. Podfaczanie do infrastruktury sieciowej nieautoryzowanych urzadzen takich jak modemy, urzadzenia sieciowe, w tym
urzadzenia sieci bezprzewodowych jest zabronione.

11.1.6. Podtgczanie we wiasnym zakresie stacji roboczych do publicznej sieci telekomunikacyjnej poprzez nieautoryzowane
urzadzenia sieciowe, bedac jednoczesnie podtgczonym do infrastruktury lokalnej LAN powinno by¢ zabronione.

11.1.7. Nalezy zastosowac specjalne zabezpieczenia (np. kryptograficzne srodki ochrony) w celu ochrony integralnosci i
poufnosci danych przesytanych przez sieci bezprzewodowe.
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11.2. Sie¢ rozlegta (WAN) — ustugi internetowe oraz zdalny dostep
11.2.1. Ustugi udostepniane w sieci Internet powinny by¢ wydzielone do strefy DMZ oraz by¢ zinwentaryzowane.
11.2.2. Ustugi udostepniane w sieci Internet oraz ruch wchodzacy powinny by¢ ograniczone do niezbednego minimum.

11.2.3. Nalezy regularnie bada¢ ustugi udostepniane w sieci Internet pod katem wystepowania luk bezpieczenstwa. Nalezy
zapewni¢ aktualnos¢ stosowanego na serwerach oprogramowania.

11.2.4. Wykorzystywanie zasobow serwera plikébw w sieci publicznej (Internecie) jest zabronione. Dostep uzytkownikow
zdalnych do zasobdw systemu informatycznego Urzedu jest mozliwy wytgcznie za pomoca tuneli VPN.

11.2.5. W przypadku wykorzystywania pracy na odlegtos¢ (zdalnego dostepu), nalezy stosowac tunele VPN zabezpieczone
przy uzyciu silnych algorytméw szyfrujacych oraz dwustopniowym uwierzytelnianiem (np. hasto dostepowe oraz losowy kod
przesytany na podany wczesniej adres email).

11.2.6. Nalezy wprowadzi¢ system IDS/IPS w miejscach narazonych na ryzyko wtamania sieciowego (np. na styku sieci WAN i
sieci lokalnej). Miejsca takie nalezy objg¢ monitorowaniem.

11.2.7. Nalezy zapewni¢ waznos¢ licencji w systemie IDS/IPS. Zaleca sie, by urzgdzenia te posiadaty wsparcie techniczne.

11.3. Sie¢ lokalna (LAN)

11.3.1. Zaleca sie, by gniazda sieciowe byty zabezpieczone fizycznie i logicznie przed podtgczeniem obcych urzadzen do
infrastruktury Urzedu. Zaleca sie, by przetaczniki sieciowe byty zabezpieczone przed nieuprawnionym dostepem.

11.3.2. Jesli gniazda sieciowe sg dostepne publicznie, nalezy zastosowa¢ mechanizmy uniemozliwiajgce nieautoryzowany
dostep do sieci LAN.

11.3.3. Zaleca sie wprowadzenie mechanizméw zabezpieczajacych mozliwos¢ podtgczenia do sieci tylko autoryzowanych
(stuzbowych) urzadzen. W przypadku potrzeby krétkotrwatego przyznania osobom postronnym dostepu do sieci Internet,
nalezy takie potgczenie zrealizowac za pomocg wydzielonego od reszty segmentu sieci (np. VLAN).

11.3.4. W przypadku podtgczenia nowego urzadzenia do sieci lokalnej nalezy upewnic sie, ze nie nastgpi konflikt adresow IP z
istniejgcym urzadzeniem.

11.3.5. Nie nalezy pozostawia¢ domyslnych ustawien na urzgdzeniach sieciowych.

11.4. Polityka dotyczaca korzystania z ustug sieciowych

11.4.1. Uzytkownikom nalezy zapewnic¢ dostep tylko do tych ustug infrastruktury teleinformatycznej (np. dostep do Internetu,
zdalny dostep, poczta elektroniczna) do ktérych zostali autoryzowani.

11.4.2. Nalezy zapewnié, ze osoby nie bedgce pracownikami nie posiadajg nieautoryzowanego i niekontrolowanego dostepu
do infrastruktury teleinformatyczne;j.

11.4.3. Nalezy zapewni¢, ze niezabezpieczone ustugi infrastruktury teleinformatycznej, pozwalajgce przesytac¢ hasta w postaci
niezabezpieczonej np. telnet lub ftp, nie sg wykorzystywane i sg zablokowane.
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11.5. Bezpieczenstwo sieci bezprzewodowych

11.5.1. Sieci bezprzewodowe podigczone do infrastruktury teleinformatycznej powinny by¢ autoryzowane,
udokumentowane, monitorowane oraz odpowiednio zabezpieczone. Nalezy w miare mozliwosci:

1) zrezygnowac z uzywania sieci bezprzewodowych jesli jest mozliwos¢ zastosowania potaczenia przewodowego,
2) odseparowac ruch z sieci bezprzewodowych do pozostatych segmentéw sieci,

3) zmniejszy¢ site sygnatu radiowego,

4) zmieni¢ standardowa nazwe sieci (SSID) i wytaczy¢ jej rozgtaszanie.

11.5.2. Wszystkie urzgdzenia sieci bezprzewodowych podtgczone do infrastruktury informatycznej powinny wykorzystywacé
bezpieczne protokoty komunikacyjne z zaawansowang funkcjg szyfrowania i uwierzytelniania. Zaleca sie okresowg zmiane
kluczy szyfrujacych, np. raz na kwartat.

11.6. Polityka dotyczaca korzystania z Internetu
11.6.1. Wykonywane potaczenia do Internetu powinny by¢ monitorowane i rejestrowane.

11.6.2. Systemy monitorowania pofaczen do Internetu powinny rejestrowac zrodtowy adres IP, date i godzine potaczenia,
wykorzystywany protokot, docelowg witryne lub urzadzenie (adres IP) oraz nazwe uzytkownika nawigzujgcego potaczenie.

11.6.3. Dostep do Internetu powinien by¢ zabezpieczony poprzez zastosowanie narzedzi stuzacych do blokowania stron
internetowych lub ustug zawierajgcych niepozadane tresci lub zawartos¢, np. takie jak: materialy o charakterze
pornograficznym, nielegalnym, obrazliwym, szkodliwe oprogramowanie oraz ustugi udostepniania plikow.

11.6.4. Wszystkie pliki $ciggniete z Internetu powinny by¢ sprawdzane przez system antywirusowy.
11.6.5. Uzytkownicy powinni by¢ uswiadamiani o zagrozeniach wystepujacych podczas korzystania z Internetu.

11.6.6. Uzytkownicy nie powinni otwierac zadnych plikow i instalowac zadnego oprogramowania $ciggnietego z Internetu bez
upewniania sie czy zostat on $ciggniety z zaufanej strony oraz czy nie zagraza bezpieczenistwu systemoéw informatycznych.

11.7. Polityka dotyczaca korzystania z poczty elektronicznej
11.7.1. Konta poczty elektronicznej zaktada ASI na wniosek ADO.
11.7.2. Administrator Systemu Informatycznego prowadzi rejestr kont poczty elektronicznej.

11.7.3. Administrator Systemu Informatycznego dokonuje blokady lub usuniecia nieaktualnych kont poczty elektronicznej w
uzgodnieniu z Administratorem Danych Osobowych. Jezeli istnieje potrzeba utrzymania waznosci kont poczty elektronicznej
stosowanych przez osoby, ktére nie sg juz pracownikami Urzedu lub przestaty petni¢ swoje funkcje, nalezy niezwtocznie
zmieni¢ hasta dostepowe.

11.7.4. Nalezy unikac stosowania kont poczty elektronicznej wspétdzielonych przez wiele oséb.

11.7.5. Konta poczty elektronicznej powinny by¢ zabezpieczone silnymi hastami, a potgczenia z serwerami poczty powinny by¢
dokonywane przy uzyciu bezpiecznych protokotéw. W hastach nalezy unikac fraz tatwych do odgadniecia, np. znanych stéw,
imion, dat urodzenia itp. Nie nalezy uzywac tego samego hasta do réznych kont.

11.7.6. Nalezy zapewnic¢ Swiadomos¢ uzytkownikow, ze poczta elektroniczna nie moze byé wykorzystywana do przesytania
informacji zawierajacych tresci obrazliwe, szkodliwe, nielegalne, pornograficzne, dotyczacych przekonan politycznych i
uprzedzen rasowych.
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11.7.7. Wykorzystywanie prywatnych skrzynek pocztowych do przesytania informacji stuzbowych jest niedozwolone.

11.7.8. Przychodzace i wychodzace wiadomosci poczty elektronicznej nalezy sprawdzac na wypadek wystepowania wiruséw
i kodow ztosliwych a potencjalne niebezpieczne zataczniki nalezy blokowac.

11.7.9. Wiadomosci poczty elektronicznej otrzymane z nieznanych i podejrzanych Zrédet nie powinny by¢ otwierane i
przekazywane dalej. W razie watpliwosci nalezy sprawdzi¢ nagtdwek wiadomosci.

11.7.10. Nie nalezy wykorzystywac stuzbowej poczty elektronicznej do celéw prywatnych.
12. SZKODLIWE OPROGRAMOWANIE
Podstawowe zasady

12.1. Systemy informatyczne nalezy chroni¢ przed szkodliwym oprogramowaniem (np. wirusy, trojany, bomby logiczne,
robaki) poprzez stosowanie odpowiednich sSrodkéw technicznych i organizacyjnych, m. in. poprzez:

1) oprogramowanie antywirusowe sprawujgce ciggty nadzér nad pracg systemu informatycznego (praca w tle),
2) zapore sieciowa wraz z systemem antywirusowym, systemem IPS na styku sieci LAN Urzedu i Internetu,

3) aktualizacje oprogramowania systemowego,

4) konfiguracje oprogramowania minimalizujacg ryzyko naruszenia bezpieczenstwa.

12.2. Oprogramowanie antywirusowe nalezy aktywowac na wszystkich serwerach, stacjach roboczych oraz na stacjach
roboczych i serwerach potgczonych za pomoca zdalnego dostepu.

12.3. Zastosowane zabezpieczenia ochrony antywirusowej powinny by¢ adekwatne dla danego zasobu teleinformatycznego
lub ustugi.

12.4. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik systemu nie byt w stanie go wyfaczy¢
lub pomingc etapu skanowania.

12.5. Kontrola antywirusowa powinna byc¢ przeprowadzana na wszystkich nosnikach magnetycznych i optycznych, stuzacych
zarowno do przetwarzania danych osobowych w systemie, jak i do celéw instalacyjnych.

12.6. Niezaleznie od ciggtego nadzoru oprogramowania antywirusowego pracujgcego w tle, ASI okresowo dokonuje petnego
sprawdzenia pod katem obecnosci wirusdw na stacjach roboczych.

12.7. Aktualizacja sygnatur szkodliwego oprogramowania powinna by¢ prowadzona automatycznie. Jezeli automatyczna
dystrybucja nowych sygnatur szkodliwego oprogramowania nie jest mozliwa, powinna by¢ prowadzona manualnie, co
najmniej raz na tydzien.

13. PRACE SERWISOWE

Zasady wykonywania prac serwisowych, przegladu i konserwacji systeméw komputerowych oraz nosnikow
informacji stuzacych do przetwarzania danych osobowych

13.1. Przeglad i konserwacja sprzetu informatycznego realizowane sg przez upowaznionych pracownikéw Urzedu oraz przez
podmioty zewnetrzne. Osoby nie bedace pracownikami, ktére prowadzg prace serwisowe na rzecz ADO przed rozpoczeciem
prac, powinny by¢ poddane weryfikacji tozsamosci przez Administratora Systemu Informatycznego lub inng wyznaczong do
tego celu osobe.

13.2. Prace serwisowe wykonywane na terenie Urzedu przez podmioty zewnetrzne podlegajg bezposredniemu nadzorowi
Administratora Systemu Informatycznego lub innej wyznaczonej osoby.
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13.3. W przypadku gdy konieczne jest dokonanie przeglgdu, naprawy lub konserwacji sprzetu informatycznego zawierajgcego
dane osobowe, z urzadzenia nalezy wymontowac element, na ktérym zapisane sg dane osobowe, o ile jest to mozliwe.
Przekazanie sprzetu teleinformatycznego do naprawy poza teren Urzedu jest dopuszczalne, jezeli spetnione zostang ponizsze
warunki:

1) sprzet przekazywany jest bez nosnikéw zawierajacych dane osobowe,
2) przekazanie sprzetu potwierdzane jest protokotem, pozwalajgcym na jednoznaczne wskazanie osoby
przekazujacej oraz osoby i firmy odbierajgcej sprzet. Protokoty lub ich kopie przechowuje ASI.

W wypadku koniecznosci naprawy lub konserwacji sprzetu teleinformatycznego Urzedu poza miejscem jego uzytkowania,
kiedy nie mozna usung¢ z naprawianego sprzetu danych osobowych, nalezy zawrze¢ z podmiotem dokonujgcym naprawy
umowe powierzenia w rozumieniu art. 31 ustawy o ochronie danych osobowych lub odstgpi¢ od naprawy.

W przypadku uszkodzenia i wymiany gwarancyjnej sprzetu informatycznego zawierajgcego dane osobowe, nalezy skutecznie
usung¢ z niego dane osobowe (np. przez wielokrotne nadpisanie) lub wymontowac element, na ktérym zapisane sg dane
osobowe. Jedli to nie jest mozliwe, nalezy odstgpi¢ od naprawy / wymiany.

13.4. Wszelkie prace serwisowe dotyczace systemu informatycznego, wykonywane przez podmioty zewnetrzne (w tym
wykonywane zdalnie w zakresie uzytkowanego oprogramowania) wymagajg zgody ASI przed rozpoczeciem prac oraz
sporzadzenia protokotu serwisowego, zawierajgcego co najmniej ponizsze informacje:

1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktérego osoba ta jest pracownikiem,

2) wskazanie osoby nadzorujgcej przebieg prac serwisowych (dotyczy sytuacji, gdy prace realizowane sg w siedzibie
Urzedu),

3) przedmiot prac serwisowych (w szczegdlnosci identyfikator sprzetu w przypadku prac serwisowych dotyczgcych
sprzetu),

4) zakres prac serwisowych i ich wynik,

5) date i czas przeprowadzania prac serwisowych.

14. WPROWADZANIE NOWYCH KOMPONENTOW SYSTEMU INFORMATYCZNEGO
14.1. Zasady doboru elementow systemu informatycznego

14.1.1. Decyzje o potrzebie wprowadzenia nowego elementu systemu informatycznego i jego doborze podejmuje
Administrator Systemu Informatycznego. Podejmujgc jg nalezy uwzgledni¢ przeznaczenie danego elementu, korzysci jakie
przyniesie jego zastosowanie oraz czy wprowadzenie danego komponentu systemu informatycznego nie obnizy poziomu
bezpieczenstwa systemu informatycznego.

Jesli nowy element systemu informatycznego ma wptyw na bezpieczenstwo systemu informatycznego Administrator Systemu
Informatycznego swojg decyzje konsultuje z ADO.

14.2. Weryfikacja ustawien

Przed wdrozeniem nowego elementu systemu informatycznego nalezy zweryfikowa¢, czy nie pozostawiono domysinych
ustawien konfiguracyjnych (ustawien fabrycznych) , domysinych haset dostepowych itp.

14.3. Standardy konfiguracyjne

14.3.1. Nalezy rozwazy¢ zasadnos$¢ wprowadzenia standardow konfiguracyjnych. Jezeli mozna zidentyfikowac elementy
systemu informatycznego o zblizonych wtasciwosciach, zaleca sie wprowadzenie standardéw konfiguracyjnych.

14.3.2. Standardy konfiguracyjne dotyczace systemu informatycznego okresla Administrator Systemu Informatycznego biorac
pod uwage funkcjonalnosé¢ wybranych rozwigzan oraz ich wptyw na bezpieczenstwo systemu.
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15. WPROWADZANIE ZMIAN W SYSTEMIE INFORMATYCZNYM
Zasady wprowadzania zmian do systemu informatycznego

15.1. Decyzje o zmianach w systemie informatycznym podejmuje Administrator Systemu Informatycznego w porozumieniu z
Administratorem Danych Osobowych.

15.2. Zmiany w systemie informatycznym nalezy wprowadza¢ w sposéb zaplanowany i kontrolowany, uwzgledniajgc wptyw
wprowadzanej zmiany na pozostate elementy systemu informatycznego.

15.3. Przed wprowadzeniem zmiany nalezy zapewni¢ mozliwo$¢ wycofania zmiany (np. kopie zapasowe danych, kopie
konfiguracji itd.)

15.4. Zmiany w systemie informatycznym wprowadza Administrator Systemu Informatycznego.

15.5. Elementy systemu informatycznego powinny by¢ zabezpieczone przed wprowadzaniem zmian w konfiguracji przez
osoby nieuprawnione.

15.6. Zaleca sie, by przed wprowadzeniem zmiany elementu systemu informatycznego, przetestowac jego dziatanie w
wydzielonym $rodowisku.

15.7. Ustugi dostarczane przez strony trzecie wymagajg przed wdrozeniem przetestowania i akceptacji, uwzgledniajgc ich
wptyw na bezpieczenstwo systemu informatycznego.

16. WYCOFYWANIE KOMPONENTOW SYSTEMU INFORMATYCZNEGO
16.1. Zasady

16.1.1. Informacje o potrzebie wycofania systemu lub sprzetu teleinformatycznego z uzytku uzytkownicy przekazujg
do Administratora Systemu Informatycznego.

16.1.2. Administrator Systemu Informatycznego dokonuje oceny przydatnosci danego systemu lub sprzetu komputerowego
do wykorzystania w przysztosci i podejmuje decyzje o jego wycofaniu z uzytku. W przypadku mozliwosci wykorzystania
wycofywanego sprzetu lub oprogramowania na innym stanowisku, nalezy przeznaczy¢ je do dalszego wykorzystania.

16.1.3. W przypadku uzasadnionej ekonomicznie naprawy czy modernizacji sprzetu, nalezy po dokonanej naprawie /
modernizacji taki sprzet przeznaczy¢ do dalszego wykorzystania.

16.2. Wycofywanie sprzetu komputerowego z uzytku

16.2.1. Sprzet komputerowy przeznaczony do wycofania powinien by¢ przechowywany w sposdb zapewniajgcy poufnosc
danych a pomieszczenia, gdzie jest on sktadowany zamykane przed dostepem oséb nieupowaznionych.

16.2.2. W przypadku komponentdéw sieci komputerowych, jesli to potrzebne, sporzadzi¢ kopie ich konfiguracji. Nastepnie
dane konfiguracyjne nalezy z urzgdzen przeznaczonych do utylizacji usungc.

16.2.3. Przed wycofaniem sprzetu informatycznego z uzytku, jesli to konieczne, nalezy sporzadzi¢ kopie danych zawartych na
dyskach lub innych nosnikach danych. Nastepnie takie dane nalezy skutecznie usungé, np. poprzez wielokrotne nadpisanie
catych dyskéw lub ich fizyczne zniszczenie. Zabrania sie przekazywania do utylizacji lub odsprzedazy sprzetu komputerowego
zawierajacego dane niejawne (w szczegdlnosci dane osobowe).

16.2.4. W przypadku podjecia decyzji o programowym usunieciu danych, nalezy podja¢ prébe ich odzyskania w celu
zweryfikowania skutecznosci zastosowanej metody.
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16.2.5. W przypadku podjecia decyzji o korzystaniu z ustug firm zewnetrznych w procesie usuwania danych nalezy taki proces
monitorowac i potwierdzic¢ jego skutecznosc. Nie nalezy przekazywac sprzetu informatycznego w celu usuniecia danych poza
miejsce ich przetwarzania.

16.3. Wycofywanie systemoéw informatycznych (oprogramowania)
16.3.1. Przed wycofaniem danego systemu informatycznego (oprogramowania) Administrator Systemu Informatycznego
konsultuje sie z osobami wykorzystujgcymi dane oprogramowanie w celu uzyskania pewnosci, ze wycofywane

oprogramowanie jest catkowicie zbedne.

16.3.2. Przed wycofaniem danego systemu informatycznego, nalezy zarchiwizowa¢ dane z wycofywanego systemu wraz z
konfiguracjg, oprogramowaniem i innymi narzedziami potrzebnymi do uzycia w przypadku wystgpienia koniecznosci
odwotania sie do tych danych w przysztosci. Jesli to konieczne nalezy zachowad takze wersje instalacyjne.

17. PRZEGLAD | MONITOROWANIE SYSTEMOW
Przeglady systemoéw

17.1. ASI jest odpowiedzialny za nadzér nad dziataniem zabezpieczen i prawidtowym funkcjonowaniem systemu
informatycznego, a w szczegdlnosci za:

1) weryfikacje aktualnosci sygnatur systemu antywirusowego i podejmowanie ewentualnych dziatan korekcyjnych,
2) weryfikacje logow systemu antywirusowego i podejmowanie dziatan korekcyjnych,
3) przeglad logdow zapory sieciowej oraz podejmowanie dziatann majgcych na celu zablokowanie atakéow sieciowych,

4)  weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

17.2. Administrator Systemu Informatycznego przeprowadza okresowe przeglady zainstalowanego oprogramowania w celu
weryfikacji jego przydatnosci, aktualnosci. Oprogramowanie przestarzate i nieprzydatne nalezy odinstalowad.

17.2. Dziennik zdarzen

17.2.1. Mechanizmy monitorowania i tworzenia dziennikdw zdarzen powinny by¢ stosowane w celu umozliwienia rejestracji
dziatan zwigzanych z bezpieczenstwem przetwarzania danych osobowych.

17.2.2. Dziennik zdarzen powinien odzwierciedla¢ wymagania bezpieczenstwa przetwarzania danych osobowych. Zaleca sie
by jako domyslnie dziennik zdarzen byt przechowywany przez min. 6 miesiecy.

17.2.3. Dziennik zdarzen powinien zawiera¢ w szczegdlnosci:

1) identyfikator uzytkownika, ktéry wygenerowat zdarzenie;

2) date, czas i szczegoty waznych zdarzen, np. rozpoczecia i zakoriczenia pracy w systemie;
3) pliki lub obiekty powigzane z wygenerowanym zdarzeniem;

4) adres IP zrédtowy i docelowy;

5) zmiany konfiguracji systemu;

6) informacje o zdarzeniu.

17.2.4. Zarejestrowane zdarzenia powinny by¢ analizowane w celu identyfikacji probleméw zwigzanych z przetwarzaniem
danych osobowych oceny skutecznosci zaimplementowanych mechanizmoéw kontrolnych.

17.2.5. Dziennik zdarzen nalezy zabezpieczy¢ przed modyfikacjg oraz nieuprawnionym dostepem.
17.2.6. Zapisy w dziennikach zdarzen nalezy regularnie przegladaé. Podczas przegladu nalezy weryfikowac ich integralnosc.

17.2.7. Dzienniki zdarzen powinny bazowaé na poprawnym mechanizmie synchronizacji czasu.
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18. NARUSZENIE BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu informatycznego

Uzytkownik zobowigzany jest zawiadomi¢ Administratora Danych Osobowych lub Administratora Systemu Informatycznego
o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu, a w szczegdlnosci o:

7)

8)
9)

udostepnianiu osobom nieuprawnionym stacji roboczej lub komputera przenosnego, stuzgcych do
przetwarzania danych osobowych,

usitowaniu logowania sie do systemu informatycznego przez osobe nieuprawniong,

uzytkowaniu stacji roboczej przez osobe nie bedaca uzytkownikiem systemu informatycznego,

przebywaniu osdéb nieuprawnionych w obszarze, w ktérym przetwarzane sg dane osobowe w trakcie
nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych,

pozostawianiu bez nadzoru otwartych pomieszczen, w ktérych przetwarzane sg dane osobowe,
przechowywaniu nosnikdw informacji lub wydrukéw z danymi osobowymi (ktére nie sg przeznaczone do
udostepniania) w warunkach umozliwiajgcych do nich dostep osobom nieuprawnionym,

naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje badz mozna przetwarzaé
dane bez wprowadzenia hasta),

czesciowym lub catkowitym braku danych lub ich nieuprawnionej modyfikacji,

dostepie do danych w zakresie szerszym niz wynikajacy z przyznanych uprawnien,

10) braku dostepu do wtasciwej aplikacji lub nietypowym dziataniu aplikacji,

11) zmianie zakresu wyznaczonego dostepu do zasobow serwera,

12) wykryciu wirusa komputerowego,

13) zauwazeniu elektronicznych sladéw préoby wtamania do systemu informatycznego,

14) znacznym spowolnieniu dziatania systemu informatycznego,

15) nietypowych komunikatach,

16) podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajgcych dane osobowe,
17) zmianie potozenia sprzetu komputerowego,

18) zauwazeniu innych anomalii pracy komputera,

19) zauwazeniu $ladéw usitowania lub dokonania wtamania do pomieszczen lub zamykanych szaf.

Obowigzek dokonania zgtoszenia, o ktéorym mowa powyzej spoczywa na kazdym pracowniku, ktéry powzigt wiadomos¢ o
naruszeniu ochrony danych osobowych.

Do czasu przybycia na miejsce ADO lub ASI nalezy:

1)

2)

3)

o ile istnieje taka mozliwos¢, niezwtocznie podjgé czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistniatego zdarzenia, a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie jego przyczyn lub
sprawcow,

rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca
zdarzenia,

zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzieé, ktdre wigzg sie z zaistniatym naruszeniem i
mogg utrudni¢ udokumentowanie i analize.

ASI jest obowigzany niezwtocznie poinformowac ADO o naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu.

ADO po otrzymaniu zawiadomienia powinien niezwtocznie:

1)

2)

3)

przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okolicznosci naruszenia ochrony danych osobowych,
podjac dziatania chronigce system przed ponownym naruszeniem,

w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzi¢ raport naruszenia
bezpieczenstwa systemu informatycznego, a nastepnie niezwtocznie przekazac jego kopie ADO.

ADO w uzgodnieniu z Administratorem Systemu Informatycznego moze zarzadzi¢, w razie potrzeby, odtgczenie
czesci systemu informatycznego dotknietej incydentem od pozostatej jego czesci.
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Administrator Systemu Informatycznego powinien podja¢ nastepujace dziatania zmierzajgce do wyjasnienia zgtoszonego
zdarzenia w systemie informatycznym:

a) wygenerowa¢ i  wydrukowaé wszystkie ~mozliwe dokumenty i raporty, ktére mogg pomdc
w ustaleniu okolicznosci zdarzenia,

b) przeprowadzi¢ wywiady z pracownikami w celu ustalenia zaistniatych faktow,

c) przeprowadzi¢ analize poprawnosci funkcjonowania systemu informatycznego w podmiocie, jezeli zgtoszone zdarzenie
byto zwigzane z nieprawidtowym jego funkcjonowaniem,

d) przeprowadzi¢ analize zapisu zdarzen w systemie informatycznym z uwzglednieniem zapisu operacji realizowanych przez
uzytkownikow,

e) przeprowadzi¢ analize danych przetwarzanych w systemie informatycznym, jezeli zgtoszone zdarzenie mogto byc
spowodowane utratg dostepnosci lub integralnosci przetwarzanych danych,

f) zabezpieczy¢ dane przetwarzane w systemie informatycznym dotknietym incydentem,
w szczegolnosci dane konfiguracyjne tego systemu,

g) zabezpieczy¢ system informatyczny przed dalszym rozprzestrzenianiem sie zagrozenia,

h) zebraé materiaty pozwalajace na  wyjasnienie  przyczyn  zaistnienia  incydentu, jego  charakteru
i potencjalnych skutkow.

i) zasiegna¢ potrzebnych opinii i zaproponowac dziatania naprawcze (w tym takze ustosunkowaé sie do kwestii
ewentualnego odtworzenia danych z zabezpieczen) oraz wznowienia terminu przetwarzania.

System informatyczny, ktdrego prawidtowe dziatanie zostato odtworzone, powinien zosta¢ poddany szczegétowej obserwacji
w celu stwierdzenia catkowitego usuniecia symptomdw incydentu.

W czasie jej trwania uzytkowanie systemu informatycznego powinno by¢ ograniczone do niezbednego minimum.

Okres obserwacji jest uzalezniony od charakteru incydentu i specyfiki systemu informatycznego jest on kazdorazowo
okreslany przez Administratora Systemu.

W razie odtwarzania danych z kopii zapasowych administrator systemu obowigzany jest upewnic sie, ze odtwarzane dane
zapisane zostaty przed wystgpieniem incydentu (dotyczy to zwtaszcza przypadkow infekcji wirusowej).

ADO po zapoznaniu sie z raportem, podejmuje decyzje o dalszym trybie postepowania, powiadomieniu wtasciwych organdéw
oraz podjeciu innych szczegdlnych czynnosci zapewniajgcych bezpieczenstwo systemu informatycznego bgdz zastosowaniu
srodkéw ochrony fizycznej.

ADO i ASl zobowigzani s3 do prowadzenia rejestru dziatania systemu informatycznego zawierajgcego informacje o:

1) awariach systemu informatycznego przetwarzajgcego dane osobowe,

2) wystgpieniu istotnych zagrozen dla dziatania systemu informatycznego

3) zauwazonych przypadkach naruszenia niniejszej instrukcji przez uzytkownikow, a zwtaszcza o przypadkach
postugiwania sie przez uzytkownikdéw nieautoryzowanymi programami,

4) nieprzestrzeganiu zasad uzywania oprogramowania antywirusowego,

5) niewfasciwym wykorzystaniu sprzetu komputerowego lub przetwarzaniu danych w sposdb niezgodny z
procedurami ochrony danych osobowych.
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19. POSTANOWIENIA KONCOWE

19.1. Instrukcja Zarzadzania Systemem Informatycznym stanowi wewnetrzng regulacje ADO i obowigzuje wszystkich
pracownikéw i wspotpracownikéw ADO. Instrukcja obowigzuje od dnia jej wprowadzenia w zycie w sposéb przyjety u ADO.
Wszelkie zmiany w Instrukcji obowigzujg od dnia ich wprowadzenia w zycie w sposéb przyjety u ADO.

19.2. Uzytkownicy systemu zobowigzani sg do bezwzglednego stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Instrukcji, w wypadku odrebnych od zawartych w niniejszej Instrukcji uregulowan
wystepujacych w innych procedurach obowigzujgcych w Urzedzie uzytkownicy systemu majg obowigzek stosowania zapisow
dalej idacych, ktorych stosowanie zapewni wyzszy poziom ochrony danych osobowych przetwarzanych w systemie
informatycznym.

19.3. Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajgcych z niniejszego dokumentu potraktowane bedg jako
ciezkie naruszenie obowigzkéw pracowniczych lub niewykonanie zobowigzania w przypadku stosunku prawnego innego niz
stosunek pracy.

19.4. W sprawach nieuregulowanych w Instrukcji zarzadzania Systemem Informatycznym maja zastosowanie przepisy
powszechnie obowigzujgcego prawa w szczegdlnosci przepisy rozporzadzenia RODO, Ustawy o ochronie danych osobowych
z dnia 10 maja 2018 r. (Dz.U. 2018 poz. 1000) oraz przepisy wykonawcze do tej Ustawy.

Zapisy tego dokumentu wchodzq w Zycie z dniem 2 listopada 2021 r.
Administrator Danych Osobowych: Zwigzek Gmin Krajny w Ztotowie,
ul. Wawrzyniaka 4a, 77-400 Ztotéw

Administrator Systemu Informatycznego: Marcin Grobelny, prowadzqgcym dziatalnos¢
gospodarczq pod firmqg MAXIMUS CENTRUM KOMPUTEROWE Marcin Grobelny

Inspektor Ochrony Danych Osobowych: Marcin Misztal

Administrator Systemu Informatycznego: Administrator Danych Osobowych:

Data, podpis i pieczatka Data, podpis i pieczatka
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ZAL ACZNIKI:

Zatacznik nr 1 - ,Regulamin uzytkownika systemu informatycznego”
Zatacznik nr 2 - ,,Wniosek o nadanie, modyfikacje, odebranie uprawnien”
Zatacznik nr 3 — ,Rejestr uprawnien do systeméw informatycznych”

Zatacznik nr 4 - ,,Rejestr tworzenia kopii”
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Zatgcznik nr 1 _do Instrukcji Zarzgdzania Systemem Informatycznym

10.
11.

12.

13.
14.

15.

16.

17.

18.

19.

»Regulamin uzytkownika systemu informatycznego”

Uzytkownik systemu informatycznego zobowigzany jest dba¢ o bezpieczenstwo powierzonych mu do
przetwarzania, archiwizowania lub przechowywania danych zgodnie z obowiazujaca Dokumentacjg
Systemu Zarzadzania Bezpieczenstwem Informacji, regulaminami i instrukcjami wewnetrznymi.
Uzytkownik zobowigzany jest do ochrony danych systemu informatycznego przed dostepem oséb
nieupowaznionych.

Uzytkownik zobowiazany jest do ochrony danych systemu informatycznego przed przypadkowym lub
nieumys$lnym zniszczeniem, utratg lub modyfikacja.

Uzytkownik chroni nosniki danych oraz wydruki komputerowe przed dostepem o0sdb
nieupowaznionych oraz przed przypadkowym zniszczeniem.

Obowigzkiem uzytkownika jest utrzymywanie w tajemnicy powierzonych identyfikatoréw, haset,
czestotliwos$¢ ich zmiany oraz szczeg6ty technologiczne systemoéw takze po ustaniu zatrudnienia.
Uzytkownik archiwizuje dane zgodnie z instrukcja.

Uzytkownik obstugujacy system informatyczny w obszarze przyznanego mu dostepu
do systemu zobowigzany jest do sprawdzania czy nie wprowadzono nieautoryzowanych aplikacji oraz
zmian w zainstalowanych aplikacjach.

Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej ujawniania danych, kopiowania baz
danych lub ich czesci poza przewidzianymi kopiami zapasowymi.

Zabrania sie wykorzystywania sprzetu komputerowego i sieci komputerowej do celéw prywatnych.
Zabrania sie uzywania prywatnych komunikatoréw.

Zabrania sie $ciggania i wysytania plikdbw (filmow, muzyki itp.) niezwigzanych
z obowigzkami zawodowymi.

Zabrania sie korzystania z no$nikdw nieznanego pochodzenia.

Zabrania sie instalowania jakiegokolwiek oprogramowania bez wiedzy ASI.

Dopuszcza sie wykorzystanie zarejestrowanych pamieci pendrive lub innych no$nikéw do przenoszenia
informacji wewnatrz siedziby jednostki, a takze za zgoda i wcze$niejszym sprawdzeniem nos$nika przez
administratora sieci, poza siedzibe w $cisle okreslonym celu.

W celu zachowania bezpieczenstwa wszelkie dane indywidualne i funkcyjne przechowywane sa na
dyskach lokalnych komputeréw uzytkownikow, za$ kopie na dyskach sieciowych w lokalnej sieci
komputerowe;j.

Zaleca sie robienie kopii zapasowych waznych plikéw i baz danych, jesli nie sg realizowane centralnie.
Kopie nalezy wykonywac na udziatach sieciowych.

Uzytkownik jest zobowigzany do zachowania porzadku na biurku w trakcie pracy oraz zabezpieczenia
wszystkich dokumentéw po jej zakonczeniu.

Uzytkownik jest zobowigzany do stosowania zasady ,czystego pulpitu” polegajacej
na blokowaniu stacji poprzez wci$niecie réwnocze$nie klawisza ,Windows” + ,1”.

Wszelkie niepotrzebne wydruki - dokumenty/brudnopisy nalezy zniszczy¢ w niszczarce jesli zawierajg
dane osobowe, pieczatki firmowe, podpisy itp.; zabrania sie wyrzucania calych dokumentéw do
$Smietnika.
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Zatgcznik nr 2 _do Instrukcji Zarzgdzania Systemem Informatycznym

WNIOSEK O NADANIE/MODYFIKACJE/ODEBRANIE UPRAWNIEN
DLA UZYTKOWNIKA W SYSTEMIE INFORMATYCZNYM

Nowy uzytkownik Modyfikacja uprawnien Odebranie uprawnien w systemie

DOTYCZY SYSTEMU : ...t ettt e s s et sa b e et e e b sas et et e en e b aenbeanes

nazwa systemu/rodzaj konta

Imie i nazwisko uzytkownika:

Jednostka Organizacyjna/Dziat:

Posiada upowaznienie do przetwarzania

TAK NIE
danych osobowych:

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Data obowigzywania uprawnienia:

Data zgtoszenia: Podpis Administratora Danych Osobowych:
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Zatgcznik nr 3 do Instrukcji Zarzgdzania Systemem Informatycznym

REJESTR UPRAWNIEN DO SYSTEMOW INFORMATYCZNYCH
Lp. Ion;cl)ei);nazwsko Data na.dar?ia Data us’.can.ia Nazwa _ . Identyfikator/login Osoba. -
uprawnione] uprawnienia uprawnienia systemu/ustugi/udziatu odpowiedzialna

1

2

3

4

5

6

7

8

9

10
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Zatgcznik nr 4 do Instrukcji Zarzgdzania Systemem Informatycznym

REJESTR TWORZENIA KOPII
Rodzaj kopii: Typ kopii: Miejsce .
. Nazwa obraz systemu, przetrzymywania Data
Nazwa kopiowanego petny, Wolumen . . Osoba
Lp. - serwera baza danych, kopii (np. dysk utworzenia o
systemu/aplikacji o przyrostowy, | (GB) e . odpowiedzialna
/komputera | pliki, poczta, ré3nicow zewnetrzny, nosniki kopii
inne. v CD/DVD, inne)
1
2
3
4
5
6
7
8
9
10
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