Polityka Bezpieczenitwa Informacji w zakresie bezpieczeristwa informacji | ochrony danych osobowych

Zatgcznik nr 1

do Zarzadzenia nr 5/2021
Przewodniczacego Zarzadu Zwigzku
Gmin Krajny

z dnia 2 listopada 2021 r.

pieczatka

Polityka Bezpieczenstwa Informacji
w zakresie bezpieczenstwa informacji i ochrony danych
osobowych podczas przetwarzania dokumentacji

w postaci tradycyjnej oraz elektronicznej

Administrator Danych Osobowych - Zwigzek Gmin Krajny w Ztotowie,
ul. Wawrzyniaka 4a, 77-400 Ztotéw

Instytucja objeta dokumentem:
Zwiqzek Gmin Krajny w Ztotowie, ul. Wawrzyniaka 4a, 77-400 Ztotéw

Zgodnie z art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej RODO) oraz zgodnie z USTAWA z dnia 10 maja 2018 r. o ochronie danych
osobowych (t.j. Dz. U. z 2019 r. poz. 1781)Administrator Danych Osobowych wdraza dokument
o nazwie ,Polityka Bezpieczenstwa Informacji w zakresie bezpieczeristwa informacji
i ochrony danych osobowych podczas przetwarzania dokumentacji w postaci tradycyjnej
oraz elektronicznej”.

» Celiprzeznaczenie dokumentu

Celem niniejszej dokumentacji jest przedstawienie zasad oraz procedur w zakresie budowania
i stosowania systemu bezpiecznego przetwarzania danych osobowych. Dokumentacja
ma zastosowanie zaré6wno, gdy jest juz przetwarzana dokumentacja w postaci elektroniczne;j,
jak réwniez gdy podmiot przygotowuje sie lub tez wdraza system informatyczny. Dokumentacja
zawiera informacje w zakresie rozwigzan technicznych umozliwiajacych przetwarzanie
dokumentacji osobowej. Zostaly przedstawione wymagania organizacyjne oraz wskazano
odpowiedzialno$¢ za przetwarzanie informacji w tym danych osobowych wrazliwych zawartych
w dokumentacji osobowej. Celem dokumentacji jest doprecyzowanie zakresu zastosowania
przepis6w RODO.
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Nadrzednym celem jest:

1. Zapewnienie spetnienia wymagan prawnych.

2. Ochrona systeméw przetwarzania informacji przed nieuprawnionym dostepem badZ
zniszczeniem.

3. Podnoszenie $wiadomoSci pracownikow.

4. Zmniejszenie ryzyka utraty informacji.

5. Zaangazowanie wszystkich pracownikéw w ochrone informacji.

6. Ustanowienie Systemu Zarzadzania Bezpieczenstwem Informacji.

7. Wtasciwy doboér zabezpieczen (Srodkéw bezpieczenstwa) oparty na rezultatach

i wnioskach wynikajacych z proceséw szacowania i postepowania z ryzykiem, wymagan
prawnych, wymagan nadzoru, zobowigzan kontraktowych oraz pozostalych wymagan
dotyczacych bezpieczenstwa informacji w INSTYTUC]I.

> Bezpieczenstwo informacji zapewnione jest poprzez:

Zarzadzanie ryzykiem, na ktore sktada sie:

1. Klasyfikacja zasobdéw i ich zawartoSci.

2. Identyfikacja stopnia zagrozen i ich nastepstw.

3. Okreslenie i wdrozenie dziatan zabezpieczajacych zasoby.

Zarzadzanie zmianami na ktére sktada sie:

1. Analiza wptywu zmian na poziom bezpieczenstwa.

2. Zapewnienie pelnej koordynacji podczas wprowadzania zmian.

3. Zarzadzanie ciaglo$cia dziatania organizacji poprzez wdrozenie instrukcji awaryjnych.

» Zakres obowigzywania:

Niniejszy dokument dotyczy wszystkich komérek organizacyjnych oraz wszystkich
pracownikéw, a takze innych os6b majgcych dostep do informacji chronionych (np.
pracownikéw firm zewnetrznych realizujacych prace na rzecz podmiotu).

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie
od formy, w jakiej s przechowywane (papierowej, elektronicznej, video lub innej).

Z dokumentem s3 zobowigzani zapozna¢ sie wszyscy pracownicy majacy dostep
do danych osobowych oraz innych chronionych informacji. Niniejsza procedura zostata
opracowana na podstawie rozporzadzenia Krajowych ~Ram Interoperacyjnosci,
w Swietle wytycznych standaryzujacych obszary zabezpieczen wedlug Polskiej Normy
PN-ISO/IEC 27001, oraz PN-ISO/IEC 27002 w odniesieniu do ustanawiania zabezpieczen,
PN- SO/IEC 27005 w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu
do odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscig
dziatania.

Gwarantuje to system zapewniajgcy poufno$¢, dostepnos¢ i integralno$¢ informacji
z uwzglednieniem dodatkowo takich atrybutow, jak: autentyczno$é¢, rozliczalnos¢,
niezaprzeczalnos$¢ i niezawodno$¢, oraz ciggtos$¢ dziatania.

Kierownictwo i podmioty wspoétpracujace, sa proporcjonalnie zaangazowani
w dziataniach wspierania oséb funkcyjnych i przestrzegania procedur zmierzajacych do
zapewnienia bezpieczenstwa informacyjnego, na zatozonym poziomie. WdrozZona procedura,
moze  podlega¢  ciggtlemu  doskonaleniu, zgodnie @z  wymaganiami  normy
PN-ISO/IEC 27001.
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Celem wdrozonego planu dziatan jest osiaggniecie wiasciwego poziomu organizacyjnego i

technicznego, ktoéry:

1. Maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktére
wynikajg z celowej badZz przypadkowej dziatalno$ci cztowieka oraz ewentualnego ich
wykorzystania.

2. Zapewni zachowanie poufnosci informacji chronionych, integralno$ci i dostepnosci
informacji chronionych (niepublicznych) oraz jawnych (publicznych).

3. Zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemoéw informatycznych
przetwarzajacych informacje.

4. Zapewni gotowo$¢ do podjecia dzialan w sytuacjach kryzysowych dla bezpieczenstwa
podmiotu, jego intereséw, posiadanych i powierzonych jemu informacji oraz bedzie
gwarantem wiasciwej ochrony informacji oraz ciagtosci procesu ich przetwarzania.

Administrator Danych Osobowych odpowiada za:

1. Przeszkolenie instruktazowe pracownikéw w zakresie zwigzanym z bezpieczenistwem
informacji na stanowiskach pracy.

Przestrzeganie zasad bezpieczenstwa informacji przez podlegtych mu pracownikow.
Identyfikowanie i dokumentowanie zagrozen istotnych dla bezpieczenistwa informacji.
Przeprowadzanie audytéw zgodnoSci systemu zarzadzania bezpieczenstwem informacji.

g s W

Zatwierdzenie warunkow technicznych i organizacyjnych stuzacych bezpieczenstwu
informacji, w tym ochrone danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
obowigzujacych regulacji prawnych oraz zmiana, utrata, uszkodzeniem lub zniszczeniem,

6. Cele, zakres oraz metody przetwarzania i ochrony informacji, w tym danych osobowych.
7. Wtasciwa realizacje praw oséb, ktérych dane przetwarza.
8. Realizacje obowiagzku informacyjnego.

Obowiazki Administratora Danych:

1. Administrator danych zobowiazany jest do zapewnienia, aby dane osobowe byly
przetwarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celéw,
merytorycznie poprawne i adekwatne w stosunku do celow.

2. Wyznacza osobe, odpowiedzialng za bezpieczenstwo danych osobowych.

3. Nadaje uprawnienia do przetwarzania danych osobowych - ZALACZNIK NR 1 -
“Upowaznienie do przetwarzania danych osobowych”.

4. Opracowuje instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,
przeznaczong dla oséb zatrudnionych przy przetwarzaniu tych danych.

5. Okresla budynki, pomieszczenia lub czeSci pomieszczenn, tworzace obszar,
w ktérym przetwarzane s3 dane osobowe z uZyciem stacjonarnego zestawu
komputerowego.

6. Opracowuje instrukcje okreSlajaca sposoéb zarzadzania systemem informatycznym,
stuzagcym do przetwarzania danych osobowych, ze szczeg6lnym uwzglednieniem wymogow
bezpieczenstwa informacji.
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7. Prowadzi ewidencje os6b uprawnionych do przetwarzania danych osobowych oraz
uprawnionych do dostepu w poszczeg6lnych systemach.

8. Organizuje szkolenia majace na celu zaznajomienie kazdej osoby przetwarzajacej dane
osobowe z przepisami dotyczacymi ich ochrony.

9. Odpowiada za to by zakres czynno$ci osoby zatrudnionej przy przetwarzania danych
osobowych okreslat odpowiedzialno$¢ tej osoby za ochrone danych przed niepowotanym
dostepem, nieuzasadniong modyfikacja lub zniszczeniem danych, nielegalnym ujawnieniem
danych w stopniu odpowiednim do zadan realizowanych w procesie przetwarzania danych
osobowych.

10. Zobowigzuje = pracownikéw  sporzadzajgcych  projekty uméw do  zawierania
w nich projektow uméw powierzenia danych zgodnie z wymaganiami ochrony danych
osobowych oraz bezpieczenistwa informacji w stopniu wtasciwym do zakresu umowy oraz
ewidencjonowanie ich w stosownym rejestrze uméw powierzenia danych.

11. Zgtasza Inspektora Ochrony Danych Osobowych.

Obowiqzki Administora Systemu Informatycznego:

1. Zarzadza bezpieczenstwem przetwarzania danych osobowych w systemie informatycznym
zgodnie Z wymogami prawa.

2. Doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem.

3. Przydziela identyfikatory (loginy) uzytkownikom systemu Informatycznego oraz
zaznajamia ich z procedurami ustalania i zmiany hasetl dostepu.

4. Nadzoruje prace zwigzane z rozwojem, modyfikacja, serwisowaniem i konserwacja
systemu.

5. Zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu informacji
w sieci i zabezpieczenie taczy zewnetrznych.

6. Prowadzi nadzdr nad archiwizacja zbioréw danych oraz zabezpiecza elektroniczne no$niki
informacji zawierajacych dane osobowe.

Obowiqzki Kierownikéw Komdérek Organizacyjnych:

1. Zarzadzaja zasobem danych osobowych w ramach zadan realizowanych przez swojg
komaérke.

2. Wystepuja z wnioskiem do ADO o nadawanie upowaznien do przetwarzania danych
osobowych podlegtym pracownikom.

3. Zglaszaja do ADO zamiar utworzenia procesu przetwarzania danych osobowych oraz
informacji dotyczacych zmian w zakresie i sposobach przetwarzania tego zbioru.

4. Realizujg proces udostepniania danych osobowych innemu podmiotowi lub osobie, ktorej
dane dotycza.

5. Wypetniaja obowiazki dotyczgce obszaru przetwarzania, wykazu oséb upowaznionych do
przetwarzania danych osobowych, zastosowania zabezpieczen zbioréw.

6. Prowadza ewidencje os6b zatrudnionych przy przetwarzaniu danych osobowych w
podlegtej komoérce organizacyjnej, z uwzglednieniem zakresu odpowiedzialnosci za
ochrone tych danych w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu
danych osobowych.
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7. Prowadza w podlegtej komorce organizacyjnej nadzér nad obiegiem oraz
przechowywaniem dokumentéw zawierajacych dane osobowe generowane przez system
informatyczny,

8. Dopilnowuja, aby monitory stanowisk dostepu do danych osobowych w podlegtej komorce
organizacyjnej byly tak ustawione, aby uniemozliwi¢ postronnym osobom wglad w dane
oraz dopilnowanie stosowania zasady ,czystego monitora” na tych stanowiskach,

9. Zapoznaja pracownikéw majgcych dostep do danych osobowych z przepisami dotyczacymi
ochrony danych osobowych.

Obowiazki uzytkownika systemu informacji

1. Uzytkownik zobowiazany jest dba¢ o bezpieczenistwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowigzujaca Dokumentacja
Systemu Zarzgdzania Bezpieczenistwem Informacji, regulaminami i instrukcjami
wewnetrznymi.

2. Ochrona danych przed dostepem os6b nieupowaznionych.

3. Ochrona danych przed przypadkowym lub nieumys$lnym zniszczeniem, utrata lub
modyfikacja.

4. Ochrona nos$nikéw magnetycznych i optycznych oraz wydrukéw komputerowych przed
dostepem 0sdb nieupowaznionych oraz przed przypadkowym zniszczeniem.

5. Utrzymywanie w tajemnicy powierzonych identyfikatoréw, haset, czestotliwos¢ ich zmiany
oraz szczegobly technologiczne systemoéw takze po ustaniu zatrudnienia.

6. Archiwizowanie danych zgodnie z instrukcja.

7. Uzytkownik obstugujacy system informatyczny w obszarze przyznanego mu dostepu
do systemu zobowigzany jest do sprawdzania czy nie wprowadzono nieautoryzowanych
aplikacji oraz zmian w zainstalowanych aplikacjach.

8. Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej ujawniania danych,
kopiowania baz danych lub ich cze$ci poza przewidzianymi kopiami zapasowymi.

9. Zabrania sie wykorzystywania sprzetu komputerowego i sieci komputerowej do celow
prywatnych.

10. Zabrania sie uzywania prywatnych komunikatoréw.

11. Zabrania sie $ciaggania i wysytania plikow (filméw, muzyki itp.) niezwigzanych
z obowigzkami zawodowymi.

12. Zabrania sie korzystania z no$nikow nieznanego pochodzenia.

13. Zabrania sie instalowania jakiegokolwiek oprogramowania bez wiedzy ASI.

14. Dopuszcza sie wykorzystanie zarejestrowanych pamieci pendrive lub innych no$nikéw do
przenoszenia informacji wewnatrz siedziby jednostki, a takze za zgoda i wcze$niejszym
sprawdzeniem no$nika przez administratora sieci, poza siedzibe w $cisle okreslonym celu.

15. W celu zachowania bezpieczenstwa wszelkie dane indywidualne i funkcyjne
przechowywane sg na dyskach lokalnych komputeréw uzytkownikéw, za$ kopie na dyskach
sieciowych w lokalnej sieci komputerowe;j.

16. Zaleca sie robienie kopii zapasowych waznych plikow i baz danych, jesli nie sg realizowane
centralnie. Kopie nalezy wykonywac¢ na udziatach sieciowych.

17. Uzytkownik jest zobowigzany do zachowania porzadku na biurku w trakcie pracy oraz
zabezpieczenia wszystkich dokumentéw po jej zakonczeniu.
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18. Uzytkownik jest zobowigzany do stosowania zasady ,czystego pulpitu” polegajacej
na blokowaniu stacji poprzez wcisniecie réwnoczesnie klawisza ,Windows” + ,1”.

19. Wszelkie niepotrzebne dokumenty/brudnopisy nalezy zniszczy¢ w niszczarce jesli
zawierajg dane osobowe, pieczatki firmowe, podpisy itp.; zabrania sie wyrzucania catych
dokumentéw do $mietnika.

Kontrola dostepu do informacji

Dostep do informacji podlega ciaggtej kontroli, ktéra polega na:

1. Wydzielaniu obszaréw przeznaczonych do przechowywania oraz przetwarzania zbioréw
danych.

2. Zarzadzaniu uprawnieniami poszczeg6lnych uzytkownikdéw.

3. Nadzorowaniu dziatalno$ci stron trzecich, mogacych wptyna¢ na bezpieczenstwo
informacji.

4. Biezacym informowaniu pracownikéw o wszelkich zmianach w zakresie regulacji
dotyczacych przechowywania, przetwarzania i udostepniania informacji.

5. Wszystkie osoby posiadajagce dostep do informacji podlegaja przeszkoleniu
w zakresie obowigzujacych przepiséw prawa.

Zarzadzanie aktywami i ryzykiem

Waznym elementem zarzgdzania aktywami i bezpieczenstwem informacji jest
przeprowadzanie okresowego szacowania ryzyka i opracowanie plandéw postepowania
z ryzykiem. Analiza uzyskanych wynikéw stanowi podstawe do podejmowania dzialan
w zakresie doskonalenia ochrony aktywoéw. Identyfikowanie ryzyk polega na mozliwym
rozpoznaniu zagrozen, ktére moga wptywac na bezpieczenstwo informacji.

Na szacowanie ryzyka sktadajg sie: analiza ryzyka (identyfikowanie, estymacja), ocena
ryzyka. W szacowaniu ryzyka okres$la sie warto$¢ aktywoéw informacyjnych, identyfikuje sie
majgce zastosowanie zagrozenia oraz istniejgce (lub mogace zaistnie¢) podatnosci, identyfikuje
sie istniejace zabezpieczenia i ich wptyw na zidentyfikowane ryzyko, okresla sie mozliwe
nastepstwa oraz na koncu wskazuje sie priorytety uzyskanych ryzyk i ustala ich kolejno$¢
zgodnie z kryteriami oceny ryzyka wyznaczonymi podczas ustanawiania kontekstu.

Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych

ADO zapewnia, Ze wszystkie procesy zwigzane z pozyskaniem, rozwojem badz
utrzymaniem systemow informacyjnych, w tym systemoéw i aplikacji informatycznych wtasnych
i/lub wykonawcow, wykorzystywanych wewnetrznie w podmiocie prowadzone jest w sposéb
nadzorowany, gwarantujgcy utrzymanie odpowiedniego poziomu bezpieczenstwa informacji.

Pozyskiwanie, rozwdj i utrzymanie systemdéw informacyjnych u ADO obejmuje:

1. uwzglednianie wymogow bezpieczenstwa podczas zakupu lub budowy nowych systemow
informatycznych,

2. dopuszczenie nowego systemu do eksploatacji poprzedzone jest zawsze fazg testéw
funkcjonalnych i testéw bezpieczenstwa,

3. wdrozenie mechanizméw aktualizacji oprogramowania,
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4. wdrozenie procedur kontroli zmian oprogramowania.

Za  zapewnienie  wlasciwego przebiegu procesu pozyskiwania, rozwoju
i utrzymania systeméw informatycznych ADO odpowiedzialny jest administrator system
informatycznego.

Deklaracja ochrony wlasnosci intelektualnej

W podmiocie zostaly wdrozone mechanizmy zapobiegajgce naruszeniom prawa
powszechnego zwigzanego z ochrong wiasnosSci intelektualnej. Stacje robocze zostaty
zabezpieczone przed mozliwos$cia instalowania oprogramowania z naruszeniem licencji.

Prowadzona jest biezgca ewidencja sprzetu komputerowego i licencji oprogramowania.

Nadzorowana jest takze wtasno$¢ intelektualna powierzona lub przekazana przez osoby trzecie.

Bezpieczenstwo zasobow ludzkich

Podmiot zatrudnia kompetentng kadre pracowniczg do realizacji wyznaczonych zadan.
Celem takiego postepowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia lub
niewtasciwego uzytkowania zasobow. Realizacja postawionego celu mozliwa jest dzieki
wdrozonym zasadom rekrutacji pracownikéw.

Prowadzone s3 szkolenia dla pracownikéw oraz kontrahentéw z zakresu wdrozonych
zasad i procedur bezpieczenistwa informacji, ktére zakoriczone jest ztozeniem o$wiadczenia
o zachowaniu poufno$ci podczas wspoélpracy oraz po jej zakonczeniu.

Do przetwarzania informacji dopuszczone s3a tylko osoby posiadajace stosowne
upowaznienie.

Bezpieczenstwo fizyczne i Srodowiskowe

Celem bezpieczenstwa fizycznego jest zapewnienie ochrony przed nieautoryzowanym
dostepem fizycznym, uszkodzeniami lub zakléceniami w siedzibie urzedu poprzez
wprowadzenie technicznych zabezpieczen.

Utrzymanie ciagtosci dziatania

Zastosowanie odpowiednich $rodkéw organizacyjnych i technicznych umozliwi
utrzymanie ciggtosci dzialania, odtworzenie proceséw oraz wznowienie dziatania systemow
w sytuacji kryzysowe;.

Na utrzymanie ciggtosci dziatania sktadaja sie nastepujgce zasady:

1. zastosowanie dziatan naprawczych,

2. ustalenie regut wspotpracy z innymi podmiotami,
3. opracowanie planu awaryjnego,
4

ciagte doskonalenie opracowanych procedur, planéw oraz Srodkéw organizacyjnych
i technicznych.
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Naruszenie bezpieczeristwa informacji

W celu utrzymania wysokiego poziomu bezpieczenistwa informacji w podmiocie
podejmuje sie odpowiednie dziatania wobec sytuacji, ktore sa zwigzane z jego naruszeniem.

Kazdy przypadek naruszenia dostepnosci, poufnosci i integralnosci informacji
w podmiocie jest rejestrowany i poddawany odpowiedniej procedurze postepowania oraz
sporzadza sie document - ZALRACZNIK nr 2 - “Raport z naruszenia bezpieczenstwa
informacji”.
W systemie zarzadzania bezpieczenstwem informacji konieczne jest zaangazowanie wszystkich
pracownikédw, w tym niezwloczna interwencja na ro6zne niepokojace sygnaty
i zdarzenia.

Podstawy prawne i organizacyjne

1. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw majacych na celu zapewnienie wspdlnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii (Dz. U. RPUE.L.2016.194.1),

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. U. UE.L.2016.119.1),

3. Norma PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczenstwa
-Zarzadzanie ryzykiem w bezpieczenstwie informacji,

4. Norma PN-ISO/IEC 27001:2014-12 Technika informatyczna - Techniki bezpieczenstwa
- Systemy zarzadzania bezpieczenistwem informacji - Wymagania,

5. Norma PN-ISO/IEC 27002:2014-12 Technika informatyczna - Techniki bezpieczenstwa
- Praktyczne zasady zabezpieczania informacji.

Postanowienia koncowe

W sprawach nieuregulowanych niniejsza procedurg odpowiednie zastosowanie majg reguly
i procedury zawarte w dokumentach powigzanych podmiotu.

Polityka Bezpieczenstwa Informacji wchodzi w Zycie z dniem podpisania.

Zapisy tego dokumentu wchodzq w Zycie z dniem 2 listopada 2021 r.
Sporzqdzit: Marcin Misztal - Inspektor Ochrony Danych Osobowych.

Administrator Danych Osobowych: Zwigzek Gmin Krajny w Ziotowie,
ul. Wawrzyniaka 4a, 77-400 Ztotéw

Data, podpis i pieczgtka

Strona 8z 12



Polityka Bezpieczenitwa Informacji w zakresie bezpieczeristwa informacji | ochrony danych osobowych

ZAELACZNIKNR 1

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679/UE
z 27.04.2016 r. w sprawie ochrony o0séb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzqdzenie o ochronie danych Dz. Urz. UE L 119, s. 1 - dalej RODO),

Pani/ Panu:

zatrudnionej(ym) na stanowisku/stanowiskach*:

nadaje upowaznienie do przetwarzania danych osobowych w zakresie petionych
obowigzkéw stuzbowych na zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowaznienie do
przetwarzania danych osobowych w zakresie:

(zakres obowigzkdow)

Upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych dostepnych
w zasobach (zbiorach danych, procesach):

bez prawa dostepu do informacji o:
z wykorzystaniem systemu informatycznego:

do ktdrego ustalono Identyfikator (login):
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Jednocze$nie zobowigzuje Panig/Pana* do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami RODO, ustawy o ochronie danych osobowych,
a takze z Dokumentacjg Bezpieczenistwa Informacji Pracodawcy. Jednoczes$nie upowazniam
Panig/Pana* do tworzenia/posiadania* dla potrzeb wykonywanej pracy zestawien, ewidencji
oraz rejestréw z danymi osobowymi, z zachowaniem pelnej ich ochrony, przy zastosowaniu
$rodkoéw technicznych i organizacyjnych wdrozonych

podpis osoby, ktérej nadano uprawnienia podpis osoby uprawnionej do nadania upowaznienia

Data wygasniecia** upowaznienia - odwotano, dnia:

podpis osoby uprawnionej do odwotania upowaznienia

*Niepotrzebne skresli¢

**Data rozwiazania stosunku pracy/umowy cywilno-prawnej
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ZALACZNIK NR 2

RAPORT Z NARUSZENIA
BEZPIECZENSTWA
INFORMAC]JI

Data naruszenia:

Godzina naruszenia:

Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

Zgtoszenie do UODO: tak/nie*

Data zgtoszenia do UODO:
Godz. zgtoszenia do UODO:

Kategorie 0s6b , ktorych naruszenie dotyczy:
dane zwykte:

dane podlegajace szczeg6lnej ochronie:

Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

SPOSOD NATUSZENIA: .vviveeiiiiiieireiees e estie s sseeees e sresses e srae e e

(np. wltamanie )
KOonseRWencje i Straty: ...ccccvvviviiivnsieeniinsin e sseeses e s e

(np. ujawnione zostaly dane osobowe, adres i miejsce zamieszkania )

Proponowane $rodki zabezpieczen: ........cccveiveeniinieiceeniiensn v

(np. zakup sprzetu IT, szkolenie pracownikéw )
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Zastosowane SrodKi zabezpieczen: .........ccovvevceeviiniencceeninsin s

(np. uniemozliwiono dostep osobom nieupowaznionym )

Postepowanie wyjasniajace:

Zawiadomienie 0sdb, ktérych dane dotycza

Nie zawiadamiano, gdyz:
ADO wdrozyt odpowiednie $rodki techniczne i organizacyjne.

ADO zastosowat dziatania majgce na celu wyeliminowanie ryzyka naruszenia praw

i wolno$ci os6b.

Zawiadomienie wymagatoby niewspotmiernych srodkow.*

Zawiadomiono poprzez:
Wystano pismo ze szczeg6towym wyjasnieniem.

Opublikowano komunikat w Srodkach masowego przekazu (gazeta, radio itp.).*

(data, podpis Inspektora Ochrony Danych) (data, podpis Administratora Danych )

*Niepotrzebne skresli¢
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