Zarzadzenie 5/2020
Przewodniczgcego Zarzadu Zwiazku Gmin Krajny w Zlotowie
z dnia 03.11.2020 r.

w zwigzku z wprowadzeniem Regulaminu Pracy Zdalnej w Zwigzku Gmin Krajny
oraz
Procedury Ochrony Danych Osobowych pracy zdalnej

§ 1. Wprowadzam Regulamin Pracy Zdalnej w Zwiazku Gmin Krajny w Zlotowie,

stanowigcy zalacznik nr 1 do zarzadzenia.

§ 2. Wprowadzam Procedure Ochrony Danych Osobowych pracy zdalnej stanowiaca
zatacznik nr 2 do zarzadzenia. Zobowigzuje pracownikéw do zapoznania si¢ i przestrzegania

w/w procedury, co prosze udokumentowac datg i czytelnym podpisem.

§ 3. Wykonanie zarzadzenia powierza si¢ Dyrektorowi Biura Zwigzku Gmin Krajny

w Zlotowie.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatacznik Nr 1 do Zarzadzenia Nr 5/2020
Przewodniczacego Zarzadu Zwiazku
Gmin Krajny w Zlotowie z dnia 03.11.2020 r.

REGULAMIN PRACY ZDALNE]
W ZWIAZKU GMIN KRAINY W ZLOTOWIE

§1
Postanowienia ogdlne

1. Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwiazane z tym prawa
i obowiazki [Zwigzek Gmin Krajny w Zlotowie| (dalej jako ..Pracodawca”) i Pracownikéw
w zwiazku z przeciwdziataniem i zapobieganiem rozprzestrzeniania sie COVID-19.

2. llekro¢ w Regulaminie jest mowa o:

* Pracy zdalnej — nalezy przez to rozumie¢ prace okreslong w umowie o prace, umowie
zlecenia, umowie o wspdlpracy oraz innej umowie cywilnoprawnej laczacej
Pracownika z Pracodawcg, wykonywana przez czas oznaczony poza miejscem jej
stalego wykonywania w zwigzku z przeciwdziataniem COVID-19. jezeli wykonywanie
pracy poza takim miejscem jest mozliwe,

* Pracowniku —nalezy przez to rozumie¢ osobe zatrudniona w oparciu o umowe o prace
oraz inng umowg cywilnoprawng, w tym umowe zlecenia, umowe o wspolpracy.
umowe o dzielo, jesli realizacja tej umowy wiaze si¢ z wykonywaniem obowiazkéw na
rzecz Pracodawey w miejscu ich stalego wykonywania wyznaczonym przez
Pracodawce,

e Ustawie — nalezy przez to rozumie¢ ustawe z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych
(Dz. U. 2020 poz. 374 z p6zn. zm.).

3. Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 675-6717 Kodeksu pracy
(4j. z dnia 16 maja 2019 r.. Dz.U. 22019 r. poz. 1040 z p6zn. zm.).



§2
Warunki dopuszczalno$ci pracy zdalnej

1. Pracownik jest zobowigzany do $wiadczenia pracy zdalnej w zwiazku z przeciwdziataniem
COVID-19:

e po zlozeniu przez pracodawce lub bezposredniego przetozonego pracownika
o$wiadczenia w formie pisemnej lub elektronicznej dot. polecenia wykonywania pracy
zdalnej, ktorego wzér stanowi Zalacznik nr 1 do Regulaminu.

e po udzieleniu zgody na pracg zdalng od pracodawcy lub bezposredniego przetozonego
w zwiagzku z wnioskiem pracownika o umozliwienie pracy zdalnej, ktorego wzor
stanowi Zalgcznik nr 2 do Regulaminu, jesli wykonywanie pracy na danym stanowisku
umozliwia prace w innym miejscu niz miejsce statego jej wykonywania oraz jesli jest
to niezbedne do przeciwdzialania i zapobiegania rozprzestrzeniania si¢ COVID-19.

§3
Prawa i obowiazki pracodawcy

Rozpoczecie pracy zdalnej winno by¢ poprzedzone co najmniej:
- zdefiniowaniem procesow realizowanych zdalnie,
- analizg ryzyka uwzgledniajaca zdalne srodowisko pracy,

- adekwatnym zabezpieczeniem sprzgtu i pozostalej infrastruktury bioracej udzial w
operacjach przetwarzania,

- zdefiniowaniem warunkow bezpieczenstwa, ktére powinien zapewni¢ pracownik,
- przeszkoleniem pracownika.

Praca zdalna be¢dzie wykonywana na sprzgcie prywatnym pracownikow. Pracodawca
udostepnia pulpit zdalny pracownikowi.

1. Pracodawca zobowiazuje sie do przekazywania Pracownikowi zadan do wykonania, udzielania
informacji merytorycznych oraz organizowania procesu pracy W sposob umozliwiajacy
Pracownikowi prac¢ zdalna.

2. Pracodawca ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zada¢ od pracownika
informacji o jej wynikach.

§4
Prawa i obowigzki Pracownika

1. Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu uzgodnionym
z Pracodawca. Pracownik jest zobowigzany do wykonywania pracy zgodnie z trescig umowy
taczacej go z Pracodawcg oraz zakresem obowigzkow.

2. Ponadto Pracownik zobowigzuje si¢ do:



(%)

* pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy
1 przyjmowania do realizacji biezacych zadan przekazywanych Pracownikowi w ramach
zakresu jego obowiazkow. w szczegdlnosci z wykorzystaniem $rodkéw komunikacji
elektroniczne;j,

* biezacego informowania o wynikach swojej pracy oraz przedstawiania wynikow swoj ej
pracy Pracodawcy,

* potwierdzania obecnosci w pracy w sposob okreslony przez Pracodawce - przykladowo:
poprzez zalogowanie do systemu, wysyfania komunikatu droga mailowa.

Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik niezwtocznie
zglasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

Pracownik zobowigzuje si¢ zorganizowa¢ stanowisko do pracy zdalnej w sposéb zapewniajacy
bezpieczne i higieniczne warunki pracy.

§5
Ochrona informacji i danych osobowych

Pracownik zobowigzuje si¢ do zabezpieczania dostepu do sprzetu shuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujacych sie na nosnikach papierowych)
przed osobami postronnymi. w tym wspélnie z nim zamieszkujgcymi, oraz zniszczeniem.

Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowiazku przestrzegania
postanowien Polityki ochrony danych osobowych przyjetej u Pracodawey wraz z dokumentami
powiazanymi.

Dane osobowe pozyskane od Pracownika, w zwiazku z wykonywaniem pracy zdalnej, beda
przetwarzane w celu zapewnienia prawidlowej realizacji umowy zawartej pomiedzy
Pracownikiem a Pracodawecg (art. 6 ust. 1 lit b RODO). W pozostalym zakresie tj. m.in. okresu
przetwarzania danych osobowych. praw przystugujacych osobom. ktérych dane dotycza,
odbiorcéw danych oraz innych wymienionych w art. 13 RODO, aktualne pozostaja
dotychczasowe informacje przekazane przez Pracodawce jako administratora danych
osobowych Pracownikdw.

§6
Postanowienia koncowe

Praca zdalna jest wykonywana przez czas okreslony w poleceniu Pracodawcy. Pracodawca
moze dowolnie ksztaltowa¢ okres wykonywania pracy zdalnej, uwzgledniajac stopien
zagrozenia rozprzestrzenianiem si¢ COVID-19 na danym obszarze.

Przed przystapieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescia
niniejszego Regulaminu, co potwierdza pisemnym lub elektronicznym o$wiadczeniem
1 zobowigzaniem do jego przestrzegania. Wzor o$wiadczenia stanowi Zatacznik nr 3 do
Regulaminu.

W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajda wewnetrzne
procedury obowiazujace u Pracodawcy oraz przepisy prawa powszechnie obowiazujacego.




Zalacznik nr 1 do Regulaminu Pracy Zdalnej Zwiazku Gmin Krajny

Polecenie wykonania pracy zdalne;j

7 uwagi na panujacg w kraju sytuacje wywolang zagrozeniem choroba COVID-19 w dniach od

............ do ............/ bezterminowo* ma Pani/ Pan .................................wykonywa¢

/ imig i nazwisko bezposredniego przetozonego
lub osoba dzialajacej z upowaznienia pracodawey/
{dzial, stanowisko/

*niepotrzebne skresli¢




Zatacznik nr 2 do Regulaminu Pracy Zdalnej Zwiazku Gmin Krajny

(uzupeinia Pracownik, ktory nie otrzymat od Pracodawcy polecenia pracy zdalnej)

Whniosek o umozliwienie pracy zdalnej

Z uwagi na panujaca w kraju sytuacj¢ wywolana zagrozeniem choroba COVID-19, zwracam
si¢ z prosbg o umozliwienie mi pracy zdalnej w dniachod ................ do.oooiiiinnl, /

bezterminowo*.

Pracg zdalna bede wykonywal/a w miejscu zamieszkania/inne*

/imig i nazwisko Pracownika/
/dzial, stanowisko/

*niepotrzebne skresli¢




Zatacznik nr 3 do Regulaminu Pracy Zdalnej Zwiazku Gmin Krajny

(uzupelnia kazdy Pracownik, majacy wykonywaé prace¢ w formie zdalnej)

Oswiadczenie Pracownika

Niniejszym o$wiadczam, Ze zapoznalem(-lam) si¢ z Regulaminem pracy zdalnej w [Zwiqzku

Gmin Krajny w Zlotowie] i zobowigzuje si¢ do jego przestrzegania.

Jednocze$nie oznajmiam, ze:

e znane s3 mi zasady ochrony danych osobowych wynikajace z funkcjonujacych
w organizacji procedur ochrony danych osobowych i zobowigzuj¢ si¢ do ich
przestrzegania w trakcie wykonywania pracy zdalnej.

e zobowigzuj¢ si¢ do zorganizowania stanowiska do pracy zdalnej w sposob
zapewniajacy bezpieczne i higieniczne warunki pracy,

e zobowiazuje sie do wykonywania obowigzkéw stuzbowych w ramach pracy zdalne;j
z poszanowaniem i ochrone informacji poufnych i innych tajemnic prawnie
chronionych, w tym tajemnicy przedsi¢biorstwa lub danych osobowych, a takze

informaciji, ktérych ujawnienie mogtoby narazi¢ Pracodawce na szkodeg.

/imie i nazwisko Pracownika/
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Zalgeznik Nr 2 do Zarzadzenia Nr 5/2020
Przewodniczacego Zarzadu Zwiazku

Gmin Krajny w Ztotowie z dnia 03.11.2020

Pieczeé nagtowkowa

PROCEDURA OCHRONY
DANYCH OSOBOWYCH

PRACA ZDALNA

Data opracowania:

Wykonat:
22 pazdziernika 2020r.

Zatwierdzit:

inspektor ochrony danych

Marcin Misztal
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PODSTAWY PRAWNE:

art. 32 RODO:

administrator i podmiot przetwarzajagcy zobowigzani sa do wdrozenia odpowiednich
$rodkdw technicznych i organizacyjnych, ktore zapewnig stopiert bezpieczenstwa

odpowiadajacy okreslonemu ryzyku naruszenia praw i wolnosci 0séb fizycznych.

art. 5 RODO:

regulacja zasad dotyczace przetwarzania danych, w tym zasady o zachowaniu
integralnosci i poufnosci (art. 5 ust. 1 lit. f RODO), zgodnie z ktérymi dane powinny
by¢ przetwarzane w sposob zapewniajacy ich odpowiednie bezpieczenstwo, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem - nalezy w tym celu zastosowac
odpowiednie $rodki techniczne lub organizacyjne; co do zasady administrator jest
odpowiedzialny za przestrzeganie zasad dotyczacych przetwarzania danych
osobowych, w tym integralnosci i poufnoséci danych i musi by¢ w stanie wykazac
ich przestrzeganie, tzw. ,rozliczalnos¢” (art. 5 ust. 2 RODO) - administrator powinien
dysponowaé dowodem potwierdzajgcym, ze przyjete w organizacji $rodki s3g

adekwatne izostaty odpowiednio wdrozone.

OGOLNE ZASADY BEZPIECZENSTWA OCHRONY DANYCH PODCZAS PRACY ZDALNEJ:

1. Na biezgco aktualizuj systemy operacyjne.
2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.
3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware
i antyspyware.
4. Pobieraj oprogramowanie wyfgcznie ze stron producentow.

Nie otwieraj zatgcznikdw z nieznanych zrédet dostarczanych poprzez korespondencje
elektroniczng.

5. Nie zapamietuj haset w aplikacjach webowych.



Nie zapisuj haset na kartkach.
Nie uzywaj tych samych haset w réznych systemach informatycznych.

Zabezpieczaj serwery plikdw czy inne zasoby sieciowe.

© ® N o

. Zabezpieczaj sieci bezprzewodowe — Access Point.
10. Dostosuj ztozonos¢ haset odpowiednio do zagrozen.
11. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

Nie loguj sie do systeméw informatycznych w przypadkowych miejscach z

niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

12. Wykonuj regularne kopie zapasowe.

13. Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nognikéw
danych.

14. Szyfruj dane przesytane pocztg elektroniczna.

15. Szyfruj dyski twarde w komputerach przenosnych.

16. Przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN.

17. Odchodzac od komputera, blokuj stacje komputerows.

Nie umieszczaj w komputerze przypadkowo znalezionych noénikéw USB. Moze

znajdowac sie na nich ztosliwe oprogramowanie.

URZADZENIA | PROGRAMY- ZASADY OCHRONYCH DANYCH W PRACY ZDALNEJ:

1.

Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stuzg do
wykonywania obowigzkéw stuzbowych. Dlatego tez nalezy postepowac zgodnie
z przyjeta w pracy/instytucji procedurg bezpieczenstwa.

Nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z procedurg
bezpieczenstwa w pracy/instytucji .

Upewnij sig, ze wszystkie urzadzenia z jakich korzystasz majg niezbedne aktualizacje
systemu operacyjnego (IOS lub Android), oprogramowania oraz systemu
antywirusowego.

Zanim przystapisz do pracy, wydziel sobie odpowiednia przestrzen, tak aby ewentualne
osoby postronne, nie miaty dostepu do dokumentdéw, nad ktorymi pracujesz.

Odchodzac od stanowiska pracy kazdorazowo blokuj urzadzenie, na ktérym pracujesz.



6. Zabezpieczaj swoj komputer poprzez uzywanie silnych haset dostepu, wielopoziomowe
uwierzytelnianie. Pozwoli to na ograniczenia dostepu do urzadzenia, a jednoczesnie
na ograniczenia ryzyka utraty danych w przypadku kradziezy lub zgubienia urzadzenia.

7. Podejmij szczegdlne $rodki, aby urzadzenia z ktorych korzystasz podczas pracy,
szczegodlnie te wykorzystywane do przenoszenia danych, jak dyskizewnetrzne nie zostaty
zgubione.

8. Jedli zgubite$ urzadzenie, na ktérym pracujesz lub zostato skradzione natychmiast

podejmij odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczysci¢ jego pamigc.

POCZTA ELEKTRONICZNA - ZASADY OCHRONYCH DANYCH W PRACY ZDALNEJ:

1. Postepuj zgodnie z obowigzujacymi zasadami w pracy/instytucji dotyczacymi korzystania
ze stuzbowej poczty elektronicznej (e-mail).
Uzywaj przede wszystkim stuzbowych kont email. Jesli pracujesz przetwarzajgc dane
osobowe i musisz uzywaé prywatnego e-maila, upewnij sie, ze tres¢ i zatgczniki sg wtasciwie
szyfrowane.

Unikaj uzywania danych osobowych lub poufnych informacji w temacie wiadomosci.
Przed wystaniem maila upewnij sie, ze wysytasz go do wtasciwego adresata, zwifaszcza jesli
wiadomos¢ zawiera dane osobowe lub dane wrazliwe.
Doktadnie sprawdz nadawce maila.

Nie otwieraj wiadomosci od nieznanych adresatow, a zwtfaszcza nie otwieraj zatgcznikow
oraz nie klikaj w link zawarty w takiej wiadomosci. To moze by¢ atak phishingowy —
podszywanie sie pod inng osobe/instytucje.
Nie przesytaj mailem informacji zaszyfrowanej razem z hastem. Nawet w osobnej

wiadomosci. Ten kto ma dostep do Twojej poczty bez problemu odszyfruje wiadomosc.

DOSTEP DO SIECI | CHMURY - ZASADY OCHRONYCH DANYCH W PRACY
ZDALNEJ:

1. Uzywaj tylko z zaufanego dostepu do sieci lub chmury oraz przestrzegaj wszelkich zasad

i procedur organizacyjnych dotyczacych logowania i udostepniania danych.



2. Jesli natomiast nie pracujesz w chmurze lub nie masz dostepu do sieci, zadbaj aby

przechowywane dane byty w bezpieczny sposéb zarchiwizowane.

OBOWIAZK| PRACODAWCY/ADMINISTRATORA - ZASADY OCHRONYCH DANYCH
W PRACY ZDALNEJ:

1. Pracodawca w pracy zdalnej powinien dokona¢ wyboru wtasciwego narzedzia przy
uwzglednieniu wszystkich aspektéw zwigzanych z mozliwoéciami instytucji i pracownikéw a
przede wszystkim, biorgc pod uwage mozliwosci techniczne i organizacyjne.

2. Pracodawca ma obowigzek poinformowaé pracownikéw o sposobie realizacji pracy zdalne;.
Informacja ta powinna zosta¢ przekazana w prosty sposob, tak aby byta zrozumiata dla
wszystkich, do ktorych skierowany jest komunikat. W celu realizacji pracy zdalnej bedzie
korzystac z nowych narzedzi lub ustug $wiadczonych przez podmioty zewnetrzne, to musi
takze poinformowac o tym, jak w tym zakresie beda przetwarzane dane osobowe.

3. Pracodawca powinien zapewni¢ narzedzia umozliwiajace pracownikom prowadzenie pracy
zdalnej oraz bezpieczng komunikacje z klientami, wdrazajgc je kompleksowo w catej
instytucji.

4. Instytucja moze wymagac od klienta lub reprezentujacej go osoby podania danych w
systemie zdalnym, ale tylko w zakresie niezbednym do tego, aby zrealizowaé
ustuge/obstuge. Nie nalezy przy takiej okazji gromadzi¢ danych nadmiarowych badz
stuzacych do realizacji innych celdw.

5. Instytucja, ktora chce skorzystac z ustug przetwarzania danych z wykorzystaniem innych niz
wczesniej uzywane narzedzia, powinna —wraz z pomocg wyznaczonego inspektora ochrony
danych, w pierwszej kolejnosci przeprowadzic analize zagrozen. Szczegdlina uwaga powinna
zostac zwrocona na bezpieczeristwo danych oraz zapewnienie odpowiednich gwarancji
praw 0sob, ktdrych dane dotycza.

6. Jednym z gtéwnych obowigzkéw ADMINISTRATORA - zwigzanych z ochrong danych
osobowych — jest zabezpieczenie danych przez zastosowanie odpowiednich érodkéw
technicznych i organizacyjnych. Chodzi o to, aby dane te nie byty udostepniane osobom
nieupowaznionym oraz nie ulegty zniszczeniu, zmodyfikowaniu lub utracie. Przyktadowe
srodki stuzace zabezpieczeniu danych to: pseudonimizacja, anonimizacja, szyfrowanie

danych.



7. W razie wykonywania obowiazkéw stuzbowych przez pracownikéw poza jednostka/siedzibg
instytucji — pracodawca/administrator w kazdym wypadku musi rozwazy¢ mozliwosci
odpowiedniego zabezpieczenia danych osobowych, uwzgledniajac stopien ryzyka
naruszenia ochrony danych osobowych i ewentualnie wdrozy¢ odpowiednie $rodki
minimalizujace to ryzyko lub zrezygnowac z tego rodzaju praktyki, np. umozliwiajgc
pracownikowi, ktéry nie ma wiasciwych warunkow do pracy zdalnej, korzystanie ze sprzetu
znajdujacego sie w instytucji.

8. Gdy instytucja powierzyta podmiotowi zewnetrznemu np. obstuge danych,
ADMINISTRATOR musi mie¢ pewnos¢, ze ustugodawca zapewnia wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spefniato wymogi wskazane w RODO i chronito prawa 0sob, ktorych dane dotycza. Dlatego
tez, przed podjeciem takiej decyzji instytucja/administrator powinni przeanalizowac
wszystkie mozliwe rozwigzania oraz oszacowac ryzyko.

9. Pracodawca nie powinien zalecaé¢ pracownikom uzywania przez nich prywatnych adreséw
poczty elektronicznej do kontaktu z klientami. Rekomendowane jest, by pracownicy do
korespondencji e-mailowej z klientami korzystali ze stuzbowych adreséw e-mail. Niemnie]
w obu przypadkach powinni odpowiednio zabezpiecza¢ dane osobowe udostepniane

w przesytanych wiadomosciach.

OBOWIAZKI PRACOWNIKA - ZASADY OCHRONYCH DANYCH W PRACY ZDALNEJ:

1. PRACOWNIK moze przetwarza¢ dane osobowe klientow tylko w celach zwigzanych

z wykonywaniem swoich obowigzkdéw stuzbowych.

2. PRACOWNIK musi pamieta¢ o bezpiecznym korzystaniu z komputeréw i innych
urzadzen zaroéwno wtedy, gdy zapewnit mu je pracodawca, jak i wtedy, gdy korzysta
z wtasnych.

3. RODO nie zabrania wykorzystywania przez PRACOWNIKA prywatnego komputera,
tabletu, czy telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym
$wiadczeniem pracy. Urzadzenia te musza byc jednak odpowiednio zabezpieczone, a
PRACOWNIK powinien postepowac zgodnie z polityka lub inng procedurg wprowadzong

w tym zakresie w instytucji.



. Jezeli PRACOWNIK uizywa wtasnego urzadzenia, powinien samodzielnie spetnic
podstawowe wymogi bezpieczerstwa. Przede wszystkim nalezy sprawdzi¢, czy
wykorzystywane urzadzenie ma aktualny system operacyjny, czy uzywane sg na nim
programy, w szczegdlnosci programy antywirusowe, czy dokonane s3 niezbedne
aktualizacje. Na biezgco aktualizowane powinny by¢ takze zainstalowane programy
antymalware i antyspyware. Nalezy rozwaznie instalowa¢ na swoich urzadzeniach
oprogramowanie i pobierac je tylko z wiarygodnych zrédet (ze stron producentdw).
Przechowujac dane na sprzecie, do ktérego moga mie¢ dostep inne osoby, nalezy
uzywac mocnych haset dostepowych, a przed odejéciem od stanowiska pracy
urzagdzenie powinno zosta¢ zablokowane. Zalecane jest takze skonfigurowanie
automatycznego blokowania komputera po pewnym czasie bezczynnoéci, oraz
zatozenie odrebnych kont uzytkownikéw w przypadku korzystania z komputera przez
wiele 0sob.

Podczas korzystania z programoéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych
do zastosowania w nich mechanizméw ochrony prywatnosci uzytkownikdw. Jeéli uzycie
jakiegos programu wymaga logowania, warto zadba¢ o silne hasto dostepu, a
dodatkowo chronic je przed utratg czy dostepem o0sdb nieuprawnionych.

Gdy dane sg przechowywane na urzadzeniach przenosnych (np. pamie¢ USB), muszg
by¢ bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie
bezpieczerstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub
uszkodzeniem.

. W podstawowym zakresie komunikacje z klientami prowadzi sie poprzez wdrozone
W instytucji rozwigzania teleinformatyczne. W takiej sytuacji PRACOWNIK musi nadal
zachowywac podstawowe zasady bezpieczeristwa przy zdalnym taczeniu sie ze swojego
urzgdzenia w domu.

Prowadzenie pracy zdalnej moze wymagaé korzystania przez PRACOWNIKA z poczty
elektronicznej do kontaktu z klientami. PRACOWNIK powinien prowadzié taka
korespondencje ze stuzbowej skrzynki pocztowej, ktérg powinna zapewni¢ mu
instytucja. Jezeli instytucja nie zapewnita PRACOWNIKOWI stuzbowych skrzynek poczty
elektronicznej, to jezeli wykorzystujg oni do celéw stuzbowych prywatna skrzynke

pocztowq muszg pamietac, aby korzystac z niej w sposéb rozwazny i bezpieczny.



10.

11.

12,

13,

14,

Szczegdlng uwage PRACOWNIK musi zwrdci¢ na zabezpieczenie danych osobowych
udostepnianych w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomosci,
nalezy upewnic sie, czy niezbedne jest wystanie danych osobowych, oraz ze zamierza
wysytac jg do wiasciwego adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu e-
mail adresata nie ma np. przestawionych lub pominietych znakéw tak, aby nie wystac
takiej wiadomosci do osob nieupowaznionych. Podczas wysytania korespondencji
zbiorczej powinno sie korzystac z opcji ,UDW”, dzieki ktorej odbiorcy wiadomosci nie
beda widzie¢ wzajemnie swoich adreséw e-mail.

PRACOWNIK powinien wykorzystywac w pracy zdalnej te platformy lub narzedzia, ktére
zostaty wdrozone w instytucji. W takiej sytuacji moze oczekiwac, ze praca zdalna bedzie
bezpieczna. Powinien wtedy przestrzega¢ przyjetych przez instytucje instrukcji
i procedur dotyczacych ochrony danych osobowych oraz musi zachowa¢ podstawowe
zasady bezpieczenstwa przy zdalnym taczeniu sie z takg platformg ze swojego
urzgdzenia w domu.

Instytucja powinna samodzielnie wdrozy¢ wybrang sposréd dostepnych metode
i technike pracy na odlegtos¢ lub inny sposob realizacji zadan zdalnie. PRACOWNICY nie
powinni jednak sami decydowac o korzystaniu z konkretnych. Nalezy jednak pamietac,
ze za przetwarzanie danych klientow przy wykorzystaniu narzedzi wdrozonych
samaodzielnie przez PRACOWNIKA zawsze odpowiedzialnosc ponosi
instytucja/administrator. Dlatego przyjmowanie okreslonego rozwigzania powinno sie
odbywaé w uzgodnieniu z pracodawcg/administratorem, ktéry musi miec¢ swiadomosé,
jakie narzedzia sg wykorzystywane do prowadzenia pracy zdalnej, lub wyznaczonym
przez niego koordynatorem pracy zdalnej. Takie rozwigzanie powinno by¢ traktowane
jako tymczasowe.

Zawsze przy wyborze aplikacji lub innych narzedzi wykorzystywanych do pracy zdalnej
badZz komunikacji z klientami nalezy sie zastanowié, czy jest niezbedne, aby
przetwarzaty one dane osobowe, a jezeli tak, czy mozna zminimalizowac¢ ich zakres,
badZ wykorzystywac tylko pseudonimy (np. pierwsza litera imienia itp.) Nalezy takie
sprawdzi¢ zasady Swiadczenia ustugi i zasady przetwarzania danych przez ustugodawce
(polityke prywatnosci).

W obecnej sytuacji PRACOWNIK w porozumieniu z pracodawca powinien uwzglednic,

jakie realne mozliwosci komunikowania sie z nim majg klienci, pod warunkiem, ze



wskazany przez nich konkretny rodzaj komunikatora internetowego zapewnia
bezpieczenstwo komunikacji.

15. W celu sprawdzania i monitorowania klientéw w pracy zdalnej PRACOWNIK powinien
zachowac proporcjonalnosc i minimalizacje danych. Dla przykfadu nie moze w tym celu
korzystac z narzedzi zbierajacych dane biometryczne, w tym wykorzystujacych systemy

wykrywania twarzy.

OBOWIAZKI/PRAWA KLIENTA - ZASADY OCHRONYCH DANYCH W PRACY
ZDALNEJ:

1. Instytucja moze wymagac od klienta jedynie danych niezbednych do realizacji
ustugi/obstugi.

2. Klient ma prawo wiedzie¢, jak instytucja jako administrator bedzie przetwarzata dane
osobowe w trakcie pracy zdalnej oraz jakie w zwigzku z tym przystugujg mu prawa.

3. Jezeli platformy wykorzystywane do pracy zdalnej sg odrebnymi od instytucji
administratorami przetwarzanych przez siebie danych, to klienci powinni od nich
otrzymac klauzule informacyjng o podstawowych zasadach i zakresie zbierania danych

oraz administratorze.

OPRACOWAL: na podstawie wytycznych RODO, URZEDU OCHRONY DANYCH OSOBOWYCH

inspektor ochrony danych osobowych Marcin Misztal



LISTA PRACOWNIKOW ZAPOZNANYCH Z PROCEDURA

Oswiadczam, ze zostatem zapoznany z PROCEDURA OCHRONY DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ.
Znam zasady i srodki ochrony danych osobowych podczas pracy/nauki zdalnej.

Data zapoznania

Imie i nazwisko pracownika
z procedurg

Podpis







