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Zalacznik nr 4

do Zarzadzenia nr 7/2013

Przewodniczgcego Zarzadu Zwigzku Gmin Krajny w Zlotowie
z dnia 21sierpnia 2013r.

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

Niniejsza instrukcja okresla tryb postgpowania w sytuacji naruszenia ochrony danych osobowych

przetwarzanych w systemie informatycznym Zwiazku Gmin Krajny w Ztotowie.

Instrukcje stosuje sie w przypadku stwierdzenia naruszenia zabezpieczen sprzetu informatycznego,

sieci komputerowej lub zabezpieczenia pomieszczen, w ktorych przetwarzane sa dane osobowe.

W przypadku stwierdzenia naruszenia:

a) zabezpieczenia systemu informatycznego,

b) technicznego stanu urzadzen,

c) zawartosci zbioru danych osobowych,

d) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na naruszenie zabez-
pieczen tych danych,

e) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie, pozar, kra-
dziez itp.)

kazda osoba jest zobowigzana do niezwlocznego powiadomienia o tym fakcie Administratora

Bezpieczenstwa Informacji i bezpos$redniego przelozonego.

Do czasu przybycia Administratora Bezpieczenstwa na miejsce naruszenia ochrony danych

osobowych, nalezy:

a) niezwlocznie podjac¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkéw zaistnia-
fego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w dzialaniu réwniez
ustalenie przyczyn lub sprawcow,

b) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

¢) zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore wiaza si¢ z zaistnia-
tym naruszeniem i moga utrudni¢ udokumentowanie i analiz¢ zdarzenia,

d) podja¢ stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego lub aplikacji uzytkowe;j,

e) zastosowad si¢ do innych instrukcji i regulamindw, jezeli odnosza si¢ one do zaistnialego przy-
padku,

f) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa Informacji.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych. Administrator

Bezpieczenstwa Informacji lub osoba go zastepujaca:

a) zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metody dalszego postgpowania majac na
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uwadze ewentualne zagrozenia dla prawidlowosci pracy Zwiazku,

b) moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak rowniez
od kazdej innej osoby, ktora moze posiadac informacje zwigzane z zaistniatym naruszeniem,

¢) w razie potrzeby powiadamia o zaistnialym naruszeniu Administratora Danych,

d) jezeli zasoby systemu na to pozwalaja, generuje i drukuje wszystkie raporty, ktére moga pomoc
w ustaleniu wszelkich okolicznosci zdarzenia,

e) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostgpu osoby
niepowolanej, zminimalizowania szkdd i zabezpieczen przed usunieciem sladow naruszenia
ochrony danych:

- fizycznie odlacza urzadzenie i segmenty sieci, ktore moglyby umozliwi¢ dostgp do bazy
danych osobie niepowotane;j,

- wylogowuje uzytkownika podejrzanego o naruszeni ochrony danych,

- zmienia hasla konta administratora i uzytkownika, poprze ktorego uzyskano nielegalny
dostep w celu uniknigcia ponownej proby uzyskania takiego dostepu,

jezeli zachodzi taka potrzeba zleca usuniecie wystepujacych naruszen, oraz powiadamia

odpowiednie instytucje.

Po wyczerpaniu niezbednych srodkéw doraznych, Administrator Bezpieczenstwa Informacji zasigga

niezbgdnych opinii i proponuje dziatania naprawcze oraz ustosunkowuje sie do kwestii

ewentualnego odtworzenia danych z kopii bezpieczenstwa i terminu wznowienia przetwarzania
danych.

Administrator Bezpieczenstwa Informacji dokumentuje zaistnialy przypadek naruszenia oraz sporza-

dza raport wg wzoru stanowigcego zalacznik A do niniejszego zalacznika.

Raport, o ktorym mowa w ust. 7, Administrator Bezpieczenstwa Informacji niezwlocznie przekazuje

Administratorowi Danych Osobowych (Przewodniczacemu Zarzadu), a w przypadku jego

nieobecnosci osobie uprawnionej.

Po przywroceniu normalnego stanu bazy danych osobowych nalezy przeprowadzi¢ szczegdlowa analize

majaca na celu okreslenie przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego

naruszenia oraz przedsiewzia¢ kroki majace na celu wyeliminowanie podobnych zdarzen.



