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Zalacznik nr 3

do Zarzadzenia nr 7/2013

Przewodniczacego Zarzadu Zwigzku Gmin Krajny w Zlotowie
z dnia 21sierpnia 2013r.

Instrukcja bezpieczenstwa uzytkownika
systemu informatycznego Zwigzku Gmin Krajny w Zlotowie

Dostep do systemu informatycznego moze uzyskac¢ tylko osoba zarejestrowana w tym
systemie przez administratora po podaniu identyfikatora i hasta. Dobor wlasciwie zbudowanych
hasel i czasu okresu ich waznosci stanowi jedna z najwazniejszych zasad ochrony systemu
informatycznego przed intruzami. Kryteria doboru hasel i czasu okres ich obowigzywania ustala

administrator za pomocg oprogramowania systemowego.

Wszystkie komputery (serwery i stacje robocze) ZGK sa wyposazone w oprogramowanie
antywirusowe. Zabrania si¢ wylaczania tego oprogramowania. Dane zawarte na nosnikach
zewnetrznych (np. pamigci masowe USB) musza by¢ sprawdzone przez program antywirusowy
przed wprowadzeniem do systemu. W przypadku jakichkolwiek watpliwosci odnosnie
zagrozenia wirusowego nalezy sprawdzi¢ zawartos¢ calego dysku twardego programem
antywirusowym. W przypadku dalszych niejasnosci nalezy kontaktowac si¢ z administratorem

sieci lokalnej.

Uzytkownicy stacji roboczych nie maja prawa dokonywa¢ samodzielnie jakichkolwiek
instalacji oprogramowania zaréwno na stacjach roboczych, jak i na serwerach sieci. Za
instalacje i konfigurowanie oprogramowania odpowiadaja wyznaczone osoby zajmujace sig

administracja. Administratorzy sa odpowiedzialni za instalacj¢ uaktualnien i oprogramowania.

Administrator przygotowuje, a przelozony odpowiedniego szczebla zatwierdza liste
oprogramowania dopuszczona do uzytkowania na stacjach roboczych w zaleznosci od typu prac

na nich wykonywanych.

Zabrania si¢ wszelkich prac z wykorzystaniem oprogramowania, na ktore uzytkownik nie ma
waznej licencji (zakaz nie dotyczy programdéw, na uzytkowanie, ktorych licencja nie jest

wymagana) lub niewiadomego pochodzenia.

Uzytkownicy zobowiazani sa do zachowania szczegolnej ostroznosci przy pracy z poczta
elektroniczna. W przypadku jakichkolwiek watpliwosci, szczegolnie w przypadku zatacznikow

poczty elektronicznej, nalezy przed uruchomieniem skontaktowac si¢ z administratorem.

Przy wprowadzaniu do systemu nowych programoéw lub danych zawsze nalezy kierowac sig

zasada ograniczonego zaufania.




8)  Za sporzadzanie kopii bezpieczenstwa informacji znajdujacych si¢ na serwerach odpowiada
administrator. Wykonywanie kopii bezpieczenstwa danych znajdujacych si¢ na stacjach
roboczych nalezy do obowigzkow uzytkownikéw. Dopuszcza sie¢ wykonywanie kopii
bezpieczenstwa przy wykorzystaniu serwera plikow ADMIN. Zaleca si¢ zapisywanie istotnych

zbioréw danych na udostepnionych przez administratora dyskach sieciowych.

9)  Bezpieczefistwo na styku z siecia INTERNET zapewniajg systemy firewall. Zabrania si¢
dokonywania polaczen modemowych z sieci lokalnej do sieci INTERNET z pominieciem
oprogramowania Firewall. Jezeli komputer przenosny zostal, podczas pracy w terenie,
podigczony do sieci INTERNET. to przed podiaczeniem do sieci lokalnej caly jego dysk twardy

musi by¢ sprawdzony zaktualizowanym programem antywirusowym.

10) Wykonywanie prac pozastuzbowych dopuszcza si¢ w wyjatkowych przypadkach - za zgoda

przetozonych.

I'l) Zabrania si¢ pozostawienia sprzetu komputerowego niezabezpieczonego przed dostepem 0sob

nieuprawnionych, bez nadzoru osoby odpowiedzialnej za jego uzytkowanie.




