Zalacznik nr 2

do Zarzadzenia nr 7/2013

Przewodniczacego Zarzadu Zwiazku Gmin Krajny w Zlotowie
z dnia 21sierpnia 2013r.

Instrukcja zarzadzania systemem informatycznym

sluzacym do przetwarzania danych osobowych w Zwigzku Gmin Krajny w Zlotowie

§1.Niniejsza instrukcja okresla szczegélowe zasady zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych Zwigzku Gmin Krajny w Zlotowie.
1. Procedura nadawania i odbierania uprawnien do przetwarzania danych osobowych:
2. Konto uzytkownika na serwerze zaklada administrator serwera, na podstawie upowaznienia
do przetwarzania danych osobowych. Rejestracja w systemie polega na nadaniu
identyfikatora i przydziale hasla oraz wprowadzeniu tych danych do bazy uzytkownikow

domeny Active Directory

e

Dla uzytkownikow nie logujacych sie do systemu Qnet tworzy sie konto z ograniczonymi

prawami na stacji roboczej Windows.

4. W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

5. W  przypadku zbieznosci nadawanego identyfikatora =z identyfikatorem wczesniej
zarejestrowanego  uzytkownika administrator systemu, za zgoda administratora
bezpieczenstwa informacji, nadaje inny identyfikator odstepujac od zasady okreslonej
w ppkt. 2).

6. Administrator systemu nadaje uprawnienia uzytkownikom do poszczegdlnych funkcji
programu zgodnie z zakresem upowaznienia.

7. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator systemu na
wniosek pracownika ds. kadrowo — ptacowych.

8. Wyrejestrowanie, o ktorym mowa powyzej, moze mie¢ charakter czasowy lub trwaly.

9. Wyrejestrowanie nastepuje poprzez:

1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),
2) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).

10. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
zawieszenie w pelnieniu obowiazkow sluzbowych, zwolnienie z pelnienia obowigzkow
stuzbowych.

1. Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwigzanie lub wygasniecie stosunku pracy uzytkownika. Nazwa uzytkownika nie moze by¢

przydzielona innej osobie.
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12. Administrator serwera jest uzytkownikiem uprzywilejowanym, posiadajacym najwyzsze
uprawnienia w systemie informatycznym.
1) Konto uzytkownika uprzywilejowanego jest uzywane tylko w uzasadnionych
przypadkach.
2) Haslo administratora serwera jest przechowywane w szafie pancernej w pomieszczeniu
administratora serwera.
§2. Metody i srodki uwierzytelniania:
1. Uwierzytelnianie uzytkownika w systemie informatycznym nastepuje po podaniu nazwy
uzytkownika i hasfa.
2. Hasto powinno sklada¢ si¢ z unikalnego zestawu co najmniej oSmiu znakow, zawiera¢ male i
wielkie litery oraz cyfry lub znaki specjalne.
1) Haslo nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub
nazwiskiem.
2) Haslo nie moze by¢ zapisane w miejscu dostepnym dla 0sob nieuprawnionym.
3) Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom.
3. Procedury rozpoczgcia, zwieszenia i zakonczenia pracy w systemie informatycznym:
4. Rozpoczgcie pracy w systemie odbywa si¢ poprzez:
1) przygotowanie stanowiska pracy,
2) wlaczenie stacji roboczej,
3) wprowadzenie swojego identyfikatora i hasta w domenie Active Directory
6. Zawieszenie pracy w przypadku czasowego opuszczenia stanowiska pracy:
1) zablokowanie ekranu na komputerze przy uzyciu klawiszy Windows + L,
2) odblokowanie ekranu po padaniu hasla,
7. Zakonczenie pracy w systemie odbywa sie poprzez:
1) zamknigcie aplikacji,
2) odiaczenie si¢ od zasobow systemowych,
3) zamknigcie systemu operacyjnego,
4) wylaczenie stacji roboczej.
§3.1. Zabrania si¢ uzytkownikom pracujacym w systemie:
1) udostepniania stacji roboczej osobom nie zarejestrowanym w systemie,
2) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z
administratorem bezpieczenstwa informacji,
3) logowania si¢ na lokalne konto stacji roboczej
4) uzywania nie licencjonowanego oprogramowania.
5) instalacji oprogramowania bez zgody administratora sieci

2. Kazdy przypadek naruszenia ochrony danych osobowych, a w szczegolnosci:
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1) naruszenia bezpieczenstwa systemu informatycznego,

2) stwierdzenia objawow (stanu urzadzen, sposobu dzialania programu lub jakosci
komunikacji w sieci). ktore moga wskazywac na naruszenie bezpieczenstwa

3. podlega zgloszeniu do administratora bezpieczenstwa informacji i .administratorowi sieci
informacji zglasza sie¢ w szczegdlnosci przypadki:

1) uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,

2) usitowania logowania si¢ do systemu (sieci) przez osobg nieuprawniona,

3) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentow (rekordow),

4) przebywania osob nieuprawnionych w obszarze, w ktorym przetwarzane sa dane
osobowe,

w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych i bez zgody
administratora danych, pozostawiania bez nadzoru otwartych pomieszczen, w ktorych
przetwarzane s3 dane osobowe,

5) udostepniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego.
stuzacych do przetwarzania danych osobowych,

6) nie zabezpieczenia haslem dostgpu do komputera stuzacego do przetwarzania danych
osobowych,

7) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych
przechowywane sa zbiory danych osobowych eksploatowane na biezaco,

8) przechowywania nosnikow informacji oraz wydrukéw z danymi osobowymi, nie
przeznaczonymi do udostgpniania, w warunkach umozliwiajacych do nich dostgp osobom
nieuprawnionym.

4. Obowiazek dokonania zgloszenia, o ktorym mowa w pkt 3, spoczywa na kazdym pracowniku,
ktory powzial wiadomos¢ o naruszeniu ochrony danych osobowych.
§4.1. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem
administratora jest natychmiastowe wstrzymanie udostgpniania zasobow dla uzytkownikow i
odlaczenie serwerdw od sieci.
2. Administrator sieci w porozumieniu z administratorem bezpieczenstwa informacji ustalaja
przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.
3. Przywrdcenie udostgpniania zasobow uzytkownikom moze nastapi¢ dopiero po ustaleniu i
usunieciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.
§5 Procedura tworzenia kopii zapasowych.
1. Nosniki zawierajace kopie zapasowe sa odpowiednio oznaczone i przechowywane w szafie
pancernej administratora systemu.
2. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do

przechowywania zbioréw danych pozostajacy th w biezacym uzytkowanius




3. Administrator systemu przeglada okresowo kopie awaryjne i ocenia ich przydatnos¢ do
odtworzenia zasobow systemu w przypadku jego awarii.

4. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym mowa w ust.
3, upowaznia administratora systemu do ich zniszczenia.

5. Nosniki danych przeznaczone do likwidacji sa niszczone w sposob uniemozliwiajacy odczyt
danych.

§6 Procedura zabezpieczenia systemu informatycznego.

1. Sprawdzanie obecnosci wirusow komputerowych w systemie oraz ich usuwanie odbywa sig
przy wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer dystrybucji
aktualnych sygnatur i wersji oprogramowania.

2. Administrator systemu nie rzadziej niz raz na tydzien przeprowadza petng kontrole¢ obecnosci
wirusow komputerowych w systemie oraz jego zasobach, jak rowniez w serwerach i stacjach

roboczych.

el

Do obowigzkéw administratora systemu nalezy aktualizacja oprogramowania stuzacego do
sprawdzania w systemie obecnosci wirusow komputerowych.

4. System i urzadzenia informatyczne stuzace do przetwarzania danych osobowych, zasilane
energig elektryczna, zabezpiecza si¢ przed utrata danych osobowych spowodowang awarig
zasilania lub zakloceniami w sieci zasilajace;,

5. Minimalne zabezpieczenie systemu i urzadzen informatycznych polega na wyposazeniu
serwera (serwerow) oraz stacji roboczych w zasilacze awaryjne (UPS).

6. W systemach dzialajacych sieciowo, na zasadzie udostgpnienia zasobow na serwerze.
administrator systemu powinien uwzglednia¢ dedykowane przyzwolenia dostepu.

7. Przesylanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢ oznaczone w
sposob dostepny jedynie dla uprawnionych uzytkownikow i wyznaczony przez administratora
sieci, przy uzyciu narzedzi zabezpieczen w obrebie systemu informatycznego.

§6.1. W sytuacji, gdy dostepne narzedzia informatyczne nie bgda wystarczajace do dzialania w
komunikacji wewnetrznej, administrator sieci wyznacza sposob postgpowania, majac W
szczegolnosci na uwadze ochrong danych osobowych.

2. Do przesylania danych przy polaczeniach w sieci publicznej (Internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaly transmisji
wykorzystywane przez autoryzowane programy wykorzystywane rowniez w innych urzedach
oraz Instytucjach Panstwowych i przepisy prawne uwzgledniajace wysylanie tych danych.

§7.1. Nosniki informatyczne zawierajagce dane osobowe powinny by¢ opisane w sposob czytelny i
zrozumialy dla uzytkownika, a zarazem nie powinny ufatwia¢ rozpoznania zawartosci przez
osoby nieupowaznione.

2. Nosniki informatyczne przechowywane sa w miejscach, do ktorych dostgp maja wylacznie

osoby upowaznione. i
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4.

Osoby uzytkujace przenosne nosniki informatyczne, stuzace do przetwarzania danych
osobowych, obowigzane s3 niezwlocznie informowa¢ na piSmie administratora
bezpieczenstwa informacji o zakresie, rodzaju zbieranych danych osobowych oraz celu ich
przetwarzania. Administrator bezpieczenstwa informacji moze zada¢ usunigcia danych, co do
ktorych zachodzi uzasadnione podejrzenie, ze nie sa przetwarzane zgodnie z zasadami
okreslonymi w przepisach o ochronie danych osobowych.

Osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowiazana jest zachowac¢ szczegdlna ostroznos¢ podczas transportu i przechowywania tego
komputera poza obszarem ochrony danych w celu zapobiezenia dostepowi do tych danych

osobie niepowotane;j.

§8.1. Uzytkownik sporzadzajacy wydruki, ktore zawieraja dane osobowe jest odpowiedzialny za

zachowanie szczegdlnej ostroznosci przy Kkorzystaniu z nich, a zwlaszcza za zabezpieczenie

ich przed dostepem o0séb nie posiadajacych imiennego upowaznienia oraz nieuprawnionych

do wgladu na podstawie indywidualnego zakresu czynnosci.

2.

Wydruki, ktore zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy zniszczy¢ w
stopniu uniemozliwiajacym ich odczytanie.

System powinien umozliwi¢ udostgpnienie na pismie, w zrozumialej formie, tresci danych o
kazdej osobie, ktorej dane sa przetwarzane, a w szczegolnosci:

1) daty pierwszego wprowadzenia danych tej osoby,

2) zrédia pochodzenia danych,

3) nazwy uzytkownika wprowadzajacego dane,

4) informacji - komu, kiedy i w jakim zakresie dane zostaty udostepnione,

5) sprzeciwu, o ktorym mowa w art. 32 ust. | pkt. 7. po jego uwzglednieniu, oraz sprzeciwu

okreslonego w art. 32 ust. |1 pkt. 8 ustawy o ochronie danych osobowych.

§9 Konserwacja systemu informatycznego.

1.
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Administrator serwera codziennie sprawdza logi systemowe i programowe.

Administrator serwera okresowo sprawdza spdjnos¢ danych oraz stan nosnikow (dyskow
twardych).

Przegladu i konserwacji systemu dokonuje administrator systemu doraznie.

Przegladu pliku zawierajacego raport dotyczacy dziatalnosci aplikacji badz systemu (log
systemowy) administrator systemu dokonuje nie rzadziej niz raz na tydzien.

Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajacych dane osobowe dokonuje

administrator systemu nie rzadziej niz raz na tydzien.

§10. Naprawa i likwidacja urzadzen informatycznych.

1

urzadzenia informatyczne shuizace do przetwarzania danych osobowych mozna przekazac:
do naprawy, podmiotowi nieuprawnionemu do otrzymania tych danych., do likwidacji

dopiero po uprzednim uzyskaniu zgody administratora bezpieczenstwa informacji.
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Urzadzenia, o ktorych mowa w pkt |, przed ich przekazaniem pozbawia si¢ zapisu danych
osobowych.

Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wylacznie pod nadzorem
osoby pisemnie upowaznionej przez administratora bezpieczenstwa informacji.

Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu danych
osobowych, urzadzenie - przed przekazaniem - uszkadza si¢ w sposob uniemozliwiajacy

odczytanie tych danych.



