Zalgcznik nr 1

do Zarzadzenia nr 7/2013

Przewodniczacego Zarzadu Zwigzku Gmin Krajny w Zlotowie
z dnia 21sierpnia 2013r.

Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym sluzgcym do
przetwarzania danych osobowych w Zwigzku Gmin Krajny w Zlotowie.

Rozdzial I
Postanowienia ogélne

1. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych okresla reguly postepowania i praktyczne
doswiadczenia dotyczace zarzadzania, ochrony i dystrybucji informacji podlegajacej
ochronie (danych osobowych) w Zwigzku Gmin Krajny w Zlotowie. Dokument zwraca
uwage na konsekwencje jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz
procedury postgpowania dla zapobiegania i minimalizowania skutkéw zagrozen.

2. Celem polityki bezpieczenstwa, o ktorej mowa w pkt. 1, jest wskazanie dzialan, jakie
nalezy podejmowac oraz ustanowienie zasad, jakie nalezy stosowa¢, aby prawidlowo byly
realizowane obowiazki administratora danych w zakresie zabezpieczenia danych
osobowych. Polityka wskazuje sposob postepowania w  sytuacji naruszenia
bezpieczenstwa danych osobowych w systemach informatycznych i przeznaczony jest dla
0sob zatrudnionych przy przetwarzaniu tych danych.

3. Polityka okresla tryb postepowania w przypadku, gdy:
a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
b) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci informatycznej moga
wskazywac na naruszenie zabezpieczen tych danych.

4. Obowigzkiem o0séb zatrudnionych przy przetwarzaniu danych osobowych jest
przestrzeganie postanowien niniejszej polityki.

5. Realizacja postanowien tego dokumentu ma zapewni¢ ochrone danych osobowych,
wlasciwg ocene i udokumentowanie przypadkow naruszenia bezpieczenstwa systemow
oraz zapewni¢ widsciwy tryb dzialania w celu przywrocenia bezpieczenstwa danych
przetwarzanych w systemach informatycznym w Zwiazku Gmin Krajny.

6. Zwigzek Gmin Krajny w Zlotowie stosuje odpowiednie srodki informatyczne,
techniczne i organizacyjne w celu zabezpieczenia danych osobowych przed ich
udostepnianiem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszenie ustawy o ochronie danych osobowych, nieautoryzowana
zmiana, utratg, uszkodzeniem lub zniszczeniem.

7. Sprawne realizowanie misji i celow Zwiazku Gmin Krajny w Zlotowie w wielu
obszarach jest silnie uzaleznione od niezakloconej pracy jego systemow informacyjnych
1 bezpieczenstwa przetwarzanych w nich informacji.

8. Utrzymanie bezpieczenstwa przetwarzanych przez Zwiazek informacji rozumiane jest
Jako zapewnienie ich poufnosci, integralnosci i dosl¢pn0éci na odpowicdnim poziomie
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Miara bezpieczenstwa jest wielko$¢ ryzyka zwiazanego z zasobem stanowigcym
przedmiot niniejszej Polityki.
9. Cele Zwiazku Gmin Krajny w dziedzinie bezpieczenstwa informacji:

a) ochrona zasobow informacyjnych Zwiazku i zapewnienie ciaglosci dzialania
procesow Zwiazku,

b) ochrona wizerunku Zwiazku,

¢) zapewnienie zgodnosci z prawem podejmowanych dziatan,

d) uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa
zasobéw Zwiazku rozumiane jako zapewnienie poufnosdci, integralnosei i
dostepnosci zasoboéw oraz zapewnienie rozliczalnosci podejmowanych dziatan.

¢) wyznaczenie ogolnych kierunkow rozwoju systemu informacyjnego,

f) podnoszenie kultury informatycznej i tworzenie bezpiecznego spoleczenstwa
informacyjnego.

10.Cele osiagane sa przez:
a) wlasciwa organizacje systemu informatycznego,
b) zarzadzanie ryzykiem w celu ograniczania go do akceptowanego poziomu.
¢) wlasciwa ochrone informacji, a w szczegolnosci informacji prawnie chronionych.
d) zapewnienie odpowiedniego poziomu dostepnoscei informacji
i niezawodnosci systemow informatycznych,
e) wlasciwa ochrone informacji zwiazanych z zawartymi umowami,
f) wdrazanie i rozw¢j systemow informacyjnych z zachowaniem zasad
bezpieczenstwa,
g) eksploatowanie systeméw informatycznych zgodnie z zasadami bezpieczefistwa,
h) stalg edukacje uzytkownikow systemu informacyjnego.

11.W systemie informacyjnym Zwiazku przetwarzane sa informacje stuzace do
wykonywania zadan z zakresu administracji publicznej i rozwoju instytucjonalnego.

12.Informacje te sa przetwarzane i skladowane zarowno w postaci manualnej jak i
elektronicznej.

13.Przetwarzane w Zwiazku informacje sa miedzy innymi informacjami dotyczacymi:
a) informacji publicznych,
b) danych osobowych,
¢) informacji stanowiacych tajemnice Zwiazku,
d) iinnych informacji prawnie chronionych.

14.Informacje niejawne nie sg objetym zakresem niniejszej polityki.

15.Administrator danych, ktorym jest Przewodniczacy Zarzadu Zwiazku Gmin Krajny w
Zlotowie, wyznacza Administratora Bezpieczenstwa Informacji (ABI) oraz osobg
upowazniong do zastgpowania Administratora.

16.Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony
danych. a w szczegdlnosci:
a) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Zwiazku,
b) podejmowania stosownych dzialan w przypadku wykrycia meuprawmonego
dostepu do bazy danych lub naruszenia zabezpieczenia danych,




¢) niezwlocznego informowania Administratora danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepisow ustawy o ochronie danych
osobowych,

d) podejmuje stosowne dzialania zgodnie z niniejszg polityka w przypadku
otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacji o zmianach w sposobie dzialania programu lub urzadzen, a takze w
przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych wskazujacych na naruszenie bezpieczenistwa danych,

¢) nadzoru 1 kontroli systeméw informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych,

f) nadzoruje funkcjonowanie mechanizmoéw uwierzytelniania uzytkownikow w
systemie informatycznym przetwarzajagcym dane osobowe oraz kontroli dostepu do
danych osobowych,

g) nadzoruje wykonywanie kopii awaryjnych, ich przechowywanie oraz okresowe
sprawdzanie pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku
awarii systemu,

h) nadzoruje przeglady, konserwacje oraz uaktualnienia systemu informatycznego
stuzacego do przetwarzania danych osobowych,

i) fizycznego zabezpieczenia danych osobowych oraz obiektow, w ktorych sa
gromadzone 1 przetwarzane, prowadzi rejestr 0sob upowaznionych do przetwarzania
danych osobowych,

J) przeglada niniejsza polityke pod katem aktualnosci i stosowalnosci nie rzadziej
niz raz w roku.

17.0soba zastgpujaca Administratora Bezpieczenstwa Informacji powyzsze zadania
realizuje w przypadku nieobecnosci Administratora Bezpieczenstwa.

18.0soba zastepujaca sktada Administratorowi Bezpieczenstwa relacje z podejmowanych
dziatan w czasie jego zastepstwa.

Rozdzial I1
Identyfikacja zasobéw systemu informatycznego

1. Struktura teleinformatyczna Zwiazku sklada si¢ z sieci lokalnej polaczonej do sieci
Internet poprzez system firewall. W ramach tej infrastruktury funkcjonuje system
informatyczny stuzacy do rejestrowania i przetwarzania danych osobowych. Informacje
przetwarzane w tym systemie sa jawne, ale podlegaja ochronie, zgodnie z przepisami
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

2. W ramach tej infrastruktury funkcjonuje takze system finansowo-kadrowy oraz inne
systemy ustug sieciowych. Zawieraja one dane podlegajace ochronie ze wzgledu na
powyzsza ustawg oraz sg strategicznie wazne dla ciaglosci pracy Zwiazku.

3. Podstawowym systemem informatycznym Zwiazku Gmin Krajny w Zlotowie jest
system stuzacy do zbierania, rejestrowania i przetwarzania danych o osobach
zamieszkalych na terenie miasta Ztotowa. Do zbierania i wprowadzania danych do
systemu s3 wykorzystywane stacjonarne komputery, stanowiace wyposazenie
pracownikow Zwiazku.
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4, Zapewnienie wlasciwej ochrony systemu informatycznego Zwigzku, ze wzgledu na
roznorodnos¢ przetwarzanych systemow oraz fakt polaczenia z siecig INTERNET, jest
zagadnieniem zlozonym. Wprowadzanie efektywnej ochrony systemu informatycznego
Zwiagzku, ze wzgledu na znaczne koszty, jest procesem dlugotrwalym i musi byc¢
roztozony na etapy.

Rozdzial 111

Opis zdarzen naruszajacych ochron¢ danych osobowych

1. Podzial zagrozen:

1) Zagrozenia losowe zewngetrzne (np. kleski zywiotlowe, przerwy w zasilaniu) -
ich wystepowanie moze prowadzié¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu. Ciaglos¢ systemu zostaje
zaklocona, nie dochodzi do naruszenia poufnosci danych.

2) Zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatorow,
administratora, awarie sprzgtowe, bledy oprogramowania, pogorszenie jakosci
sprzetu i oprogramowania) - moze doj$¢ do zniszczenia danych, moze zostac
zaklocona ciaglos¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych.

3) Zagrozenia zamierzone - $wiadome i celowe dzialania powodujace naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
i zaklocenie cnag%osm pracy). zagrozenia te mozemy podzieli¢ na:

» nieuprawniony dostep do systemu z zewnatrz (wltamanie do systemu),

» nieuprawniony dostep do systemu z jego wnetrza,

» nieuprawnione przekazanie danych,

» bezposrednie zagrozenie materialnych sktadnikow systemu (np. kradziez

sprze¢tu).

2. Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktoérym
przetwarzane sa dane osobowe nastgpuje w sytuacji:

a) losowego lub nieprzewidzianego oddzialywania czynnikéw zewngtrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad. dzialania terrorystyczne, itp.,

b) niewlasciwych parametrow srodowiska, jak np. nadmierna wilgotnos¢ lub
wysoka temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub
wibracje pochodzace od urzadzen przemystowych,

c) awarii sprzetu lub oprogramowania, ktére wyraznie wskazuje na umysine
dzialanie w kierunku naruszenia ochrony danych,

d) pojawienia si¢ odpowiedniego komunikatu alarmowego.

e) podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego
odstepstwa od stanu oczekiwanego,

f) naruszenia lub proby naruszenia integralnosci systemu lub bazy danych w tym
systemie,

g) pracy w systemie wykazujacej odstgpstwa uzasadniajace podejrzenie
przetamania lub zaniechania ochrony danych osobowych - np. praca osoby. ktora
nie jest formalnie dopuszczona do obstugi systemu,



h) ujawnienia nieautoryzowanych kont dostepu do systemu,

i) naruszenia dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (np. nie wylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce lub na ksero, nie
zamknigcie pomieszczenia z komputerem, prace na danych osobowych w celach

prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania danych
osobowych np.:

niezabezpieczone pomieszczenia,

nienadzorowane, otwarte szafy, biurka, regaly,

niezabezpieczone urzadzenia archiwizujace,

pozostawianie danych w nieodpowiednich miejscach — kosze, stoly itp.
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4. W przypadku stwierdzenia naruszenia ochrony danych osobowych, stosuje sie
instrukcje¢ postepowania, stanowiaca zatacznik nr 4 do niniejszej polityki.

Rozdzial IV

Wykaz budynkéw, pomieszczen lub czesSci pomieszczen tworzacych obszar,
w ktérym przetwarzane sa dane osobowe

I. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na
danych osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza takich, ktére wykonuje sie w
systemach informatycznych.

2. Biorac pod uwagg przepisy ustawy, nakazujace jej stosowanie takze w przypadkach
przetwarzania danych poza zbiorem danych, przetwarzanie danych osobowych moze
wystapi¢ w wigkszosci pomieszczen Zwigzku.

3. Ze wzgledu jednak na nagromadzenie danych osobowych, szczegélnie chronione
powinny by¢ pomieszczenia serwerowni, pomieszczenia, w ktorych przechowuje sie i
skladuje kopie zapasowe, pomieszczenia archiwow zakladowych oraz pomieszczenia
komorek finansowo-ksiegowych i kadrowych.

4. Wykaz budynkow, pomieszczen lub czesci pomieszczen. tworzacych obszar w
Zwiazku Gmin Krajny w Zlotowie obszar, w ktorym przetwarzane sa dane osobowe
stanowi zatacznik A do niniejszego zalgcznika.




Rozdzial V

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych, struktury zbioréw wskazujace zwarto$¢ poszezegélnych pél
i przeplyw danych pomig¢dzy poszczeg6lnymi programami w Zwigzku Gmin Krajny w
Zlotowie

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych, struktury zbioréw wskazujace zwartos¢ poszczeg6lnych pol
oraz przeplyw danych pomiedzy poszczegdlnymi systemami w Zwiazku Gmin Krajny w
Zlotowie stanowi zatacznik B do niniejszego zalacznika.

Rozdzial VI

Srodki techniczne i organizacyjne sluzace zapewnieniu poufnosci, integralnosci i
rozliczalnosci przetwarzania danych

System informatyczny Zwiazku, ze wzgledu na polaczenie z siecig publiczng, musi
zapewnia¢ srodki bezpieczenstwa okreslone dla wysokiego poziomu bezpieczenstwa (§6
ust. 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych, Dz. U. z 2004 r., Nr 100
poz. 1024).

I. Bezpieczenstwo fizyczne

1. Gwarancja zapewnienia bezpieczenstwa systemu informatycznego Zwiazku oraz
przetwarzanych i przechowywanych danych jest zapewnienie bezpieczenstwa
fizycznego:

a) Kkontrola dostepu — pomieszczenia, w ktorych znajdujg si¢ stacje robocze, serwery
i wezly sieci LAN oraz te, w ktorych przechowywane sa i skladowane dane, sg
zamykane na klucz, a dostep do nich posiadaja tylko upowaznione osoby.

b) dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub
elektronicznej (pendrive, plyta CD/DVD, dyskietka) po zakonczeniu pracy sa
przechowywane w zamykanych na klucz meblach biurowych. Klucze do szafek nalezy
zabezpieczy¢ przed dostepem o0s0b nieupowaznionych do przetwarzania danych
osobowych,

¢) nieaktualne lub bledne wydruki zawierajace dane osobowe niszczone sa w
niszczarce.

2. Obowigzkiem osoby uzytkujacej komputer przenosny zawierajacy dane osobowe jest
zachowanie szczegdlnej ostroznosci podczas jego transportu, przechowywania 1
uzytkowania poza pomieszczeniami tworzacymi obszar, w ktorym przetwarzane sa dane
osobowe. Nalezy dazy¢ do powszechnego stosowania ochrony kryptograficznej w takich
przypadkach.



II.

III.

IV.

3. Wszystkie komputery sa zabezpieczone hastem na BIOS przed uruchomieniem
komputera przez osoby nieuprawnione.

Wykorzystanie mechanizméw systemu operacyjnego

1. System operacyjny Microsoft Windows XP posiada wbudowane mechanizmy
nadawania uprawnien i praw dostepu. Dla pelnego wykorzystania tych mechanizmow
stosowany jest system plikow NTFS.

2. Wszyscy uzytkownicy systemoéw informatycznych posiadajg swéj indywidualny login
1 hasto w ustudze katalogowej Novell, w przypadku uzytkownikéw niepodtaczonych do
systemu Novell login i pierwsze hasto ustala administrator sieci. Sg oni rozrézniani i
identyfikowani w systemie na podstawie swoich logindw. Przydzial uprawnien jest
mozliwy po zalogowaniu si¢ uzytkownika do systemu Novell/Windows.

Zarzadzanie oprogramowaniem

1. Najwyzsze uprawnienia w systemie informatycznym posiada administrator systemu.
Tylko administrator jest osobg uprawniong do instalowania i usuwania oprogramowania
systemowego i1 narzedziowego.

2. Dopuszcza si¢ instalowanie tylko legalnie pozyskanych programoéw, niezbednych do
wykonywania ustawowych zadan Zwiazku i posiadajacych wazng licencje uzytkowania
komercyjnego lub GPL.

Uwierzytelnianie uzytkownikow

1. Dostgp do systemu informatycznego stuzacego do przetwarzania danych osobowych,
moze uzyska¢ wylacznie osoba (uzytkownik) zarejestrowana w tym systemie przez
administratora systemu.

2. Dostep do systemow operacyjnych serwer6w i stacji roboczych jest chroniony przez
nazweg uzytkownika i hasto. System Novell ma wbudowane mechanizmy ograniczajace
liczbg bigednych prob logowania oraz umozliwia wskazanie stacji roboczych, na ktérych
dany uzytkownik moze pracowa¢. Zastosowane sg blokady konta uzytkownika na 6 prob
logowania. Po blokadzie konta uzytkownika odblokowanie jest mozliwe tylko przez
administratora systemu informatycznego.

3. Identyfikator uzytkownika sktada si¢ z co najmniej szesciu znakow. W identyfikatorze
pomija si¢ polskie znaki diakrytyczne.

4. Haslo sklada si¢ z unikalnego zestawu co najmniej o$miu znakow, zawiera male i
wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z
identyfikatorem uzytkownika, ani z jego imieniem lub nazwiskiem. Wymuszenie zmiany
hasel w systemie Novell nastgpuje automatycznie co 30 dni. Zastosowana jest rowniez
historia pamigtania kilku ostatnich hasel tzn. uzytkownicy nie moga zastosowaé tego
samego hasta podczas proby wymuszenia zmiany hasta.

5. Uzytkownikom systemu nie wolno udostepnia¢ swojego hasta innym osobom.
Redundancja sprze¢towa i programowa

1. Dla zapewnienia wysokiej niezawodno$ci systemu administrator sytemu wyznacza
komputery na serwery zapasowe.
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VI

2. Nosniki zawierajace kopie baz danych i pelnych systemow operacyjnych sa
przechowywane i odpowiednio zabezpieczone fizycznie w szafie pancernej w
pomieszczeniu administratora sieci (informatyka).

Zapewnienie stalego zasilania energia

Podtrzymywanie zasilania serwerom i komputerom stacjonarnym zapewniaja zasilacze
awaryjne UPS-Y.

VIIL.Procedury przeciwpozarowe

Pomieszczenia, w ktérych systemy komputerowe pracuja bez nadzoru, szczegoOlnie
pomieszczenie serwerowni pracujacej w systemie pracy cigglej sa wyposazone w gasnice
ppoZ.

VIIIL. Procedury awaryjne i procedury na wypadek klesk zywiolowych i

IX.

XI.

ewakuacji

Zapewnieniu ciaglej dostepnosci informacji stuza komputery przewidywane na awaryjne
serwery. Powinny one sta¢ w pomieszczeniach innych niz serwery biezaco
eksploatowane. W przypadku gdyby doszto do ewakuacji nalezy w pierwszej kolejnosci
zapewni¢ bezpieczenstwo danym.

Procedury tworzenia kopii zapasowych ich przechowywania i ochrony
1. Wszystkie bazy danych aplikacji krytycznych: USC, Ksiggowos¢, Ewidencja

Ludnosci, Kadry, Elektroniczny Obieg Dokumentéw znajduja si¢ na osobnych
serwerach.

2. Dla krytycznych baz danych kopie bezpieczenstwa wykonuje si¢ od poniedziatku do
piatku. Skiadowane sg tylko kopie wykonane w pigtek lub na wniosek uzytkownika.

Kopie zapasowe przechowuje si¢ w szafie pancernej w pomieszczeniu innym, niz
dane przetwarzane na biezgco - w pomieszczeniu administratora sieci (informatyka).
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4. Kopie awaryjne podlegaja takiej samej ochronie jak serwery zawierajace dane biezgco
przetwarzane.

Profilaktyka antywirusowa

1. Wszystkie serwery i stacje robocze posiadaja zainstalowany program antywirusowy, z
mozliwie czesto aktualizowana baza wykrywanych wirusow. Zabronione jest
blokowanie pracy tego programu.

2. Dla zapewnienia ochrony przed wirusami i innymi niepozadanymi kodami sprawdza
sic wszystkie zbiory przychodzace z sieci rozleglej i Internetu. Systemy plikow
poszczegblnych serwerOw i stacji roboczych sprawdza sie, co najmniej raz w
miesigcu, calosciowym testem antywirusowym.

Monitorowanie serwerow, systemow operacyjnych i prowadzenie dziennika zdarzen

System operacyjny zawiera dzienniki zdarzen zawierajace opis wszystkich wazniejszych
czynnosct wykonywanych przez uzytkownikow a takze bltedow. Sa okreslone zdarzenia,
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ktére musza by¢ rejestrowane, jak rowniez tryb postepowania z tymi dziennikami (co
rejestrowaé, w jaki sposob, jak czesto i na jak dilugo skladowaé). Sa stosowane
ograniczenia zbytniego rozszerzenia zakresu rejestrowanych czynnosci ze wzgledu na
obcigzenie systemu operacyjnego i wielkos¢ generowanych zbioréw zawierajacych
dzienniki zdarzen.

XII. Przeciwdzialanie nowym technikom lamania zabezpieczen oraz eliminacja luk
wykrytych w zabezpieczeniach systeméw

W zwigzku z dynamicznym rozwojem technik shuzacych do atakowania systemow
informatycznych administrator systemu na biezaco sledzi informacje na temat wykrytych
luk 1 wprowadza aktualizacje zalecane tym zabezpieczeniom.

XIIIL. Procedury postgpowania z nos$nikami informacji i wydrukami
(wytwarzanie, rejestrowanie, kasowanie, niszczenie)

Dla zachowania wysokiego poziomu bezpieczenstwa informacji w systemie
informatycznym okresla si¢ procedury postepowania z nosnikami (dyskietki, kasety,
pamigci masowe, krazki CD, nos$niki papierowe) zawierajacymi informacje od chwili
wytworzenia do chwili skasowania:

a) dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej
(pendrive, ptyta CD/DVD, dyskietka) po zakonczeniu pracy sa przechowywane w
zamykanych na klucz meblach biurowych. Klucze do szafek nalezy zabezpieczy¢
przed dostgpem 0s6b nieupowaznionych do przetwarzania danych osobowych,

b) nieaktualne lub bledne wydruki zawierajace dane osobowe niszczone sa w
niszczarce.

Dazy si¢ dla zapewnienia szczelnosci systemu - aby nosniki byly opisane i
ewidencjonowane.

XIV. Testy okresowe systemu ochrony

1. System ochrony jest w sposob ciagly nadzorowany i mozliwie czesto aktualizowany.

2. Kontrole i testy obejmuja zaréwno dostgp do zasobow systemu, jak i profile oraz
uprawnienia poszczegolnych uzytkownikow.

3. Zapisy logow systemowych sa przegladane kazdorazowo po wykryciu naruszenia
zasad bezpieczenstwa.

XV. Zabezpieczanie przetwarzania niejawnych informacji

1. W systemach informatycznych Zwiazku informacje niejawne moga by¢ przetwarzane
tylko na wydzielonych komputerach dopuszczonych przez wlasciwa stuzbe ochrony
panstwa, po uzyskaniu certyfikatu wydanego na podstawie przepisow ustawy z dnia 22
stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. z 20051, Nr 196 poz. 1631).

2. Informacje niejawne nie sa objetym zakresem niniejszej polityki.
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XVI. Zabezpieczenia medium transmisyjnego

1. Polaczenia z sieci wewnetrznej z siecia zewng¢trzna (Internet) sa3 wykonywane tylko za
posrednictwem systemow firewall o odpowiednich zabezpieczeniach i parametrach
zainstalowanych w Zwiazku.

2. Komputery przenosne podczas polaczen z siecia Internet, wykonywanych poza siecig
wewnetrzng Zwiazku, muszg by¢ chronione swoimi autonomicznymi systemami firewall.

3. Zasada konfigurowania systemow firewall jest blokowanie wszystkich ustug, ktore sg
zbedne dla dzialalnosci pracownika Zwiazku.

XVII. Konserwacja i naprawy sprzetu i oprogramowania

1. Wszelkie naprawy i konserwacje sprzgtu i oprogramowania moga odbywac si¢ tylko
w obecnosci 0sob uprawnionych.

2. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mogg by¢
przekazane do naprawy dopiero po uzyskaniu zgody Administratora Bezpieczenstwa
informacji.

XVIII. Szkolenia

1. Kazdy uzytkownik powinien mie¢ $wiadomo$¢ zagrozen wplywajgcych na
bezpieczenstwo systemu informatycznego, z ktorego korzysta.

2. Organizacyjna ochrong danych i ich przetwarzania realizuje si¢ poprzez:

a) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony osobowych, przed
dopuszczeniem jej do pracy przy ich przetwarzaniu,

b) przeszkolenie 0sob, o ktorych mowa powyzej, w zakresie bezpiecznej obstugi
urzadzen i programow zwigzanych z przetwarzaniem i ochrona danych osobowych
oraz zabezpieczenia pomieszczen i budynkéw. Raz na dwa lata przeprowadza si¢
szkolenia z udzialem wszystkich pracownikow Zwiazku, omawiajace problematyke
bezpieczenstwa teleinformatycznego, ze szczegélnym uwzglednieniem nowych
uregulowan prawnych. Szkolenie to powinno uzmystowi¢ pracownikom skalg
zagrozen oraz rang¢ zabezpieczen, zwlaszcza stosowanych na poziomie uzytkownika.

¢) kontrolowanie pomieszczen, w ktorych sa przetwarzane dane osobowe.

Rozdzial VII

Postanowienia koncowe

1. Zasady okreslone przez dokumenty Polityki Bezpieczenstwa Systemu Informacyjnego
maja zastosowanie do calego systemu informacyjnego Zwiazku w szczego6lnosci do:

a) wszystkich istniejagcych, wdrazanych obecnie lub w przysziosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg lub beda informacje
podlegajace ochronie,
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b) informacji bedgcych wlasnoscia Zwiazku, lub klienta Zwigzku, o ile zostaly
przekazane Zwigzkowi na podstawie umow,

c) wszystkich no$nikéw papierowych, magnetycznych lub optycznych, na ktorych sg lub
beda znajdowac si¢ informacje podlegajace ochronie,

d) wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sa lub beda
przetwarzane informacje podlegajace ochronie.

e) wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, stazystow i innych
0sob majacych dostep do informacji podlegajacych ochronie,

2. Do stosowania zasad okreslonych przez dokumenty polityki zobowigzani sg wszyscy
pracownicy w rozumieniu przepiséw Kodeksu Pracy, stazysci i inne osoby majace dostep
do informacji podlegajacej ochronie.

3. Niniejszy dokument bedzie zmieniany, w kazdym przypadku zmiany przepisow
zwigzanych z polityka.

4. Polityka jest dokumentem nadrzednym nad wszystkimi dokumentami dotyczacymi
bezpieczenstwa informacji w Zwiazku Gmin Krajny w Zlotowie.

5. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej
polityki, w szczegdlnosci przez osobe, ktora wobec naruszenia ochrony danych osobowych
lub uzasadnionego domniemania takiego naruszenia, nie podjela dzialan okreslonych w
niniejszym dokumencie, mogg by¢ potraktowane jako ci¢zkie naruszenie obowigzkow
pracowniczych.

6. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.j. Dz. U. z 2002 r.,
Nr 101, poz. 926 z pdz. zm.), oraz rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r., Nr 100, poz. 1024).
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