ZARZADZENIE NR 7/2013
Przewodniczacego Zarzadu Zwigzku Gmin Krajny w Zlotowie

z dnia 21 sierpnia 2013 r.

w sprawie ustalenia ..Polityki bezpieczenstwa systemu informatycznego stuzacego do

przetwarzania danych osobowych w Biurze Zwiazku Gmin Krajny”

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jednolity
Dz.U.z 2001 r. Nr 142 poz. 1591 ze zmianami) oraz art. 36 ust. | i 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst Dz.U. z 2002 r. Nr 101 poz. 926 z pozniejszymi zmianami) oraz
zgodnie z przepisami rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024), zarzadza sig, co nastgpuje:

§ 1. Ustala sie ,,Polityke bezpieczenstwa systemu informatycznego stuzacego do przetwarzania danych

osobowych w Zwiazku Gmin Krajny w Ztotowie™, na ktora sktadaja si¢ nastgpujace dokumenty:

1. Polityka bezpieczefistwa w zakresie zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Zwigzku Gmin Krajny w Zlotowie, stanowiaca zatacznik

nr 1 do zarzadzenia,

2]

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych Zwiazku Gmin Krajny w Ztotowie, stanowiaca zalacznik nr 2 do zarzadzenia.

3. Instrukcja bezpieczenstwa uzytkownika systemu informatycznego, stanowigca zatacznik nr 3
do zarzadzenia,

4. Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych (Wzor raportu z
naruszenia bezpieczenstwa systemu informatycznego w Zwiazku Gmin Krajny w Zlotowie),
stanowiaca zafacznik nr 4 do zarzadzenia,

5. Wzor ewidencji osob upowaznionych do przetwarzania danych osobowych, stanowiacy
zalacznik nr 5 do zarzadzenia.

6. Wzor upowaznienia do przetwarzania danych osobowych, stanowiacy zalacznik nr 6 do
zarzadzenia,

7. Wzor wykazu osob, ktore zapoznaly sie z ..Polityka bezpieczenstwa systemu informatycznego

stuzacego do przetwarzania danych osobowych w Zwiazku Gmin Krajny w Zlotowie™,

stanowiaca zalacznik nr 7 do zarzadzenia.

§ 2. Celem polityki bezpieczenstwa systemu informatycznego stuzacego do przetwarzania danych
osobowych w Zwiazku Gmin Krajny w Zlotowie jest wskazanie dzialan, jakie nalezy wykona¢ oraz

ustanowienie zasad i regul postgpowania, ktére nalezy stosowac, aby zapewni¢ wilasciwa ochrong



danych osobowych przetwarzanych w Zwiazku Gmin Krajny w Zlotowie. a w szczegdlnosci

zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe

nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub

zniszczeniem.

§ 3. Obowiazkiem oséb zatrudnionych przy przetwarzaniu danych osobowych jest przestrzeganie

postanowien niniejszej polityki.

§ 4. llekro¢ w tresci niniejszego zarzadzenia i w jego zalacznikach mowa jest o:

1)
2)

3)

4)

)

6)

7)

8)

9)

zwigzku — nalezy przez to rozumie¢ Zwiazek Gmin Krajny w Zlotowie,

ustawie — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity Dz.U. z 2002 r. Nr 101 poz. 926 z pozniejszymi zmianami),
rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewnetrznych

i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadacé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr

100 poz. 1024),

polityce — nalezy przez to rozumie¢ Polityke bezpieczenstwa systemu informatycznego
stuzacego do przetwarzania danych osobowych w Zwiazku Gmin Krajny w Zlotowie,
administratorze danych — nalezy przez to rozumie¢ Przewodniczacego Zarzadu Zwiazku
Gmin Krajny w Zlotowie,

Administratorze Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumieé
pracownika

Zwiazku lub inng osobe wyznaczona do nadzorowania przestrzegania zasad ochrony
okreslonych w niniejszym dokumencie oraz wymagan w zakresie ochrony wynikajacych
z powszechnie obowiazujacych przepisow o ochronie danych osobowych,
Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobg
odpowiedzialna za funkcjonowanie systemu informatycznego Zwiazku oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony,

danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

zbiorze danych osobowych — nalezy przez to rozumie¢ kazdy posiadajacy strukture
zestaw danych o charakterze osobowym, dostepnych wedlug okreslonych kryteriow,

niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

10) przetwarzaniu danych — nalezy przez to rozumie¢ jakiekolwiek operacje wykonywane

na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,



zmienianie, udostgpnianie i usuwanie, a zwlaszcza te ktore wykonuje sie w systemach
informatycznych,

11) usuwaniu danych — nalezy przez to rozumie¢ zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

12) systemie zarzadzania baza danych — nalezy przez to rozumieé¢ system oprogramowania
zawierajacy mechanizmy zapewniajace spojnos¢ i bezpieczenstwo danych. sprawny
dostep do danych, srodki programistyczne stuzace do przetwarzania danych, jednoczesny
dostep do danych dla wielu uzytkownikow, srodki pozwalajace na regulacje dostepu do
danych, srodki pozwalajace na odtworzenie zawartosci baz danych po awarii,

13) systemie informatycznym — nalezy przez to rozumie¢ zespol wspolpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

14) uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym Zwiazku. Uzytkownikiem moze by¢
pracownik Zwiazku, osoba wykonujaca prace na podstawie umowy zlecenia lub innej
umowy cywilno - prawnej, osoba odbywajaca staz w Zwiazku lub wolontariusz,

15) sieci lokalnej — nalezy przez to rozumie¢ polaczenie systemow informatycznych zwiazku
wylacznie dla wlasnych jej potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych,

16) sieci rozleglej — nalezy przez to rozumie¢ publiczng sie¢ telekomunikacyjng w
rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. Nr 171 poz.
1800 z pozniejszymi zmianami),

17) administratorze sieci — nalezy przez to rozumie¢ informatyka nadzorujacego pracg sieci
komputerowej; do jego zadan nalezy: konfiguracja urzadzen sieciowych, podiaczenie
urzadzen koncowych do sieci nadawanie im numeréw I[P, monitorowanie pracy sieci
i zapewnienie jej bezpieczenstwa,

18) administratorze serwera — nalezy przez to rozumie¢ informatyka nadzorujacego prace
serwera; do jego zadan nalezy: dodawanie i kasowanie kont uzytkownikdow,
monitorowanie i konserwacja systemu operacyjnego, dbanie o bezpieczenstwo systemu
informatycznego, wykonywanie kopii zapasowych,

19) poufnosci informacji — nalezy przez to rozumie¢ zapewnienie, ze tylko uprawnienie
pracownicy majac dostep do informacji,

20) integralno$ci informacji — nalezy przez to rozumie¢ zapewnienie dokladnosci
i kompletnosci informacji i metod jej przetwarzania,

21) dostepnosci informacji — nalezy przez to rozumie¢ zapewnienie, Ze osoby upowaznione

maja dostep do informacji i zwiazanych z nia zasobow wtedy, gdy jest to potrzebne,



22) zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa,

ktore moze dotyczy¢ systemow informatycznych.
§ 5. Wykonanie zarzadzenia powierza si¢ Kierownikowi Biura Zwigzku Gmin Krajny.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.




